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Senhor Chefe da Auditoria Interna,

Apresenta-se o o relatorio final de auditoria operacional que trata da analise dos controles primarios na Governanga de TI no dmbito da TERRACAP.,
instaurada pela Ordem de Servico n° 002/2024— AUDIT, documento SEI (134913923), prorrogadas pelas n°s 06, 10 e 14 (152026664, 152985975 e 156325798),
respectivamente, em cumprimento ao Plano Anual de Atividades de Auditoria Interna - PAINT/2024 ( 134913042), aprovado pelo Conselho de Administragdo por meio da
Decisdo n° 01/2024 (134913550),constante no processo 00111-00008904/2023-76.

Ressaltamos que o PAINT/2024 aborda as agdes que a Auditoria Interna da Terracap considera relevantes para o fortalecimento e aprimoramento da gestdo,
assim como o adequado relacionamento com parceiros e instituigdes externas. Ademais, este trabalho leva em consideragao pontos de auditoria independente levantados nos
ultimos trés anos, especialmente para a Governanga de TI.

I - CONTEXTUALIZACAO

A auditoria operacional objeto do presente plano de trabalho tem como proposito avaliar os controles primarios na Governanga de TI no ambito da Terracap.

A auditoria busca promover a analise dos fluxos de trabalho no ambito da Tecnologia da Informagao, identificando todas as fases dos processos e avaliar a possibilidade de
possiveis riscos e formas de monitoramento, o que pode gerar oportunidades de aprimoramento dos controles da organizagao.

A Governanga de TI de uma empresa é responsavel por definir e gerenciar o orgamento da area de tecnologia, 0 que envolve pessoas e infraestrutura. Ela é responsavel por
fazer a aquisi¢do e gestdo de recursos, monitorar fornecedores externos e criar programas de treinamento e desenvolvimento pessoal.

Em especifico nesta Companhia, a Governanga alcanca de forma geral todas as unidades e com o objetivo de tornar mais eficiente e eficaz todos os processos com a devida
segurancga e além disso, monitorar toda parte informatizada da empresa.

Durante o exercicio de 2023 iniciou-se a implementagdo do sistema ERP/BENNER, visando a integralizagdo quase que total de todas as areas da empresa, com isso, tanto a
rotina atual necessitou de uma remodelagdo afim de atender os modulos existentes no sistema BENNER, para a grande virada de chave que devera ocorrer em fevereiro de
2024.

A recente transferéncia da estrutura da ASINF - area de informatica da TERRACAP, que passa a ser denominada Coordenagdo de Tecnologia e Inovagdo (COTIN) - para
a Controladoria Interna, objetivou auxiliar na integragio das acdes de tecnologia e promover eficiéncia e aderéncia dos projetos as diretrizes de Governanga do alto
comando da Companhia, além de aprimorar as competéncias e modernizar a forma de atuagdo, notadamente nos aspectos de seguranga da informagao.

A reestruturagdo em referéncia tem como contexto a necessidade de aprimoramento da governanca de TI, bem como o fortalecimento dos mecanismos de seguranga
da informacio da Companhia, (Ciberseguranga), de forma a proteger a organizagao contra ameagas cibernéticas e ataques maliciosos.

Ademais, a necessidade verificada em promover um aprimoramento do alinhamento estratégico entre negocios e tecnologia, com vistas a estabelecer uma governanga de TI
que busque garantir que o uso da TI agregue valor ao negdcio com riscos aceitaveis.

Nesse sentido, vale mencionar que a defini¢do da estratégia de TI para que este objetivo seja atingido ndo considera apenas a tecnologia, mas, também, a criagdo de
ambientes integrados que liberem as competéncias pessoais dos gestores, processos de negécios, estruturas organizacionais, e tecnologias para transformar a posi¢ao
competitiva dos negdcios.

A governanga de TI, parte da governanga corporativa, localiza-se no ambito das decisdes estratégicas de uma organizagao e vem se mostrando essencial para o alcance dos
objetivos corporativos e o atendimento das necessidades dos stakeholders. Dentre as suas preocupagdes centrais, destaca-se: (1) agregar valor ao negdcio, por meio do
alinhamento entre este e a T, e (2) mitigar riscos, com a incorporacdo da accountability na organizagao.

Nesse aspecto que surge a necessidade de integragdo entre a area de informatica da empresa e as areas de gestio da TERRACAP, para desenvolver iniciativas voltadas
a governanga de tecnologia da informagéo.

Nao ha davidas de que a tecnologia da informagdo tem desempenhado fungdo cada vez mais estratégica nas instituigdes, por isso ¢ necessario um mecanismo para sua
governan¢a que permita sua organizacio bem como seu controle, direcionamento e monitoramento. Justamente nesse contexto entra em cena, uma visdo completa e
sistémica da Companhia, promovendo esse alinhamento com a missdo, a estratégia, os valores ¢ a cultura da empresa, bem como as ferramentas necessarias para a
implementagdo da Governanga de TI.

Além disso, a tecnologia da informaga@o ¢ um fator importante para as metas de uma organizagdo, de forma que as decisdes sobre investimentos em TI devem ser criteriosas,
a fim de favorecer o alinhamento entre a TI e 0s objetivos organizacionais.

Partindo de todas as premissas delineadas acima, quais sejam, a necessidade de aperfeicoamento da area da tecnologia da empresa nos aspectos de governanga,
aperfeigoamento de processos de TI, com a aprovagdo de processos de trabalho e de documentos normatizadores, otimizagdo do modelo de gestdo e mitigagao de riscos, a
Companhia vislumbra na parceria com a Fundagdo de Amparo a Pesquisa e Extensdo Universitaria - FAPEU uma oportunidade de enfrentar os pontos explicitados até aqui.

A parceria em questdo se encontra estruturada em trés agendas, quais sejam:

1) Estruturagdo de um Ambiente de Inteligéncia de Gestao;
2) Desenvolvimento de Roadmap de Ciberseguranca; e,
3) Construgdo de Modelo de Governanga de TIC.

A agenda Estruturacio de um Ambiente de Inteligéncia de Gestdo compreende uma plataforma, fisica e/ou digital, que agrupa e disponibiliza, em tempo real ¢ em
formato dindmico, um conjunto de dados para a tomada de decisdo, estruturada.

A de Desenvolvimento de Roadmap de Ciberseguranga visa proteger a organizacdo contra ameagas cibernéticas e ataques maliciosos, com o Desenvolvimento de
Roadmap de Ciberseguranga, a partir do mapeamento das vulnerabilidades, identificagdo das oportunidades de sofisticagdo dos processos chaves, e proposigao de solugdes as



vulnerabilidades e falhas identificadas.

Por fim, a tltima agenda prevé a Construciio de Modelo de Governanca de Tecnologia da Informagido e Comunicaciio (TIC), que consiste em um sistema pelo qual o
uso atual e futuro de TIC ¢ dirigido e controlado, mediante avaliagdo e direcionamento, para atender as necessidades prioritarias e estratégicas da organizagao e monitorar sua
efetividade por meio de planos, incluida a estratégia e as politicas de uso de TIC no ambito da empresa.

Importante mencionar que a base de dados para constru¢do dos produtos de inteligéncia sera mantida dentro do ambiente da Terracap, que serdo atualizados em tempo real de
acordo com as bases de dados originarias das informagdes.

Assim, este trabalho de auditoria sera conduzido com vistas a avaliar a execugdo, eficacia e eficiéncia dos controles internos relacionados a governanga de TI, garantindo que
existam procedimentos adequados para todo o ambiente que inclui seguranga, integragdo, comunicagdo, capacitagdo, ciéncia de dados, que recaem sobre a Terracap, bem
como em relagdo ao monitoramento de mudangas de acordo com a necessidade do cenario.

Resslata-se que devido a classificagdo da atividade econdmica principal explorada pela Terracap e compreender a gestdo e administragdo da propriedade imobilidria, ¢ salutar
monitorar a Governanga de TI como um todo, visando tornar tanto internamente como externamente o ambiente tecnoldgico que garante seguranga e prudéncia tanto para os
clientes como para a empresa.

Isto posto, e considerando a relevancia do tema, em especial quanto ao acompanhamento do gerenciamento das rotinas e procedimentos relativos a governanga de TI no
ambito da Terracap, este assunto foi inserido no PAINT/2024.

Por fim, esta analise se baseia nas informagdes apresentadas, normativos vigentes disponiveis, relatorios de atividades, cronogramas de execugdo, plano de a¢do da area
responsavel, dentre outros elementos constantemente verificados pelo corpo funcional desta Empresa, pela Auditoria Independente contratada, assim como orgaos de
Controle Externo. Visa-se diagnosticar o atual cenario no ambito da Tecnologia, abrangendo integracdo entre sistemas e seguranga que resguardam a empresa.

II — ESCOPO DO TRABALHO

Os trabalhos de auditoria foram realizados na sede da Terracap, voltados para a avaliagdo dos processos, providéncias e agdes referentes a Governanga de TI
no ambito da TERRACAP, incluindo seguranga, interagdo entre as unidades, integragdo de sistemas e principalmente o mapeamento dos riscos para a empresa.

Para a analise pretendida, houve a necessidade de pesquisar todos os aspectos do tema, em especial, no quesito Governanga e seguranga cibernética, devido
a classifica¢@o da atividade econdmica principal explorada pela Terracap e compreender a gestdo e administracdo da propriedade imobiliaria, portanto, ¢ salutar monitorar a
Governanga de TI como um todo, visando tornar tanto internamente como externamente o ambiente tecnoldgico que garante seguranga e prudéncia tanto para os clientes
como para a empresa.

Dessa forma, por esses e outros motivos, se faz cada vez mais indispensavel ter uma gestdo de eficiente, pois além de mitigar os riscos, gera valor agregado
para a empresa. Salienta-se que a gestdo eficaz das agdes com vistas & Governanca de TI, pode evitar prejuizos de curto e longo prazo, garantindo a padronizagao de
processos. rotinas e setores envolvidos na entrega.

Portanto, esta auditoria operacional teve como escopo analisar como um todo o atual cenario, as ag¢des em desenvolvimento e as possiveis dificuldades
existentes nos controles primarios tanto nas instru¢des processuais, como na rotina praticada pela mao -de-obra para o feito, seu desempenho na tomada de decisdo e
iniciativa de a¢des corretivas visando identificar os possiveis gargalos das falhas.

Destaca-se como OBJETIVO GERAL:

Examinar os controles primarios referentes a Governanga de TI, visando avaliar a conformidade na realizagdo das tarefas que abrangem a governanga como
um todo que inclui seguranga, interagdo entre as unidades, integracdo de sistemas e riscos, com o objetivo de avaliar e identificar possiveis situagdes que possam ser
implementadas para mitigar riscos no dmbito da Terracap.

Cumpre destacar ainda, que o presente trabalho fez uso dos trabalhos realizados pela Auditoria Independente nos tltimos 3 anos, o Plano Diretor de TI,
Relatorio de atividades de TI , Convénio n® 170/2023 com a Fundagdo de Amparo a Pesquisa e Extensdo Universitaria - FAPEU, a Lei n® 13.303/2016, Regimento
Interno, estatuto juridico da empresa publica, outros documentos disponibilizados pelas areas responsaveis.

Nessa cendrio, a presente auditoria operacional visou realizar analise nas rotinas, bem como em processos por amostragem, com o objetivo de detectar o plano
de agdo da area de TI, visando o atingimento do objetivo final.

Os trabalhos de auditoria foram realizados somente no ambito da Companhia Imobiliaria de Brasilia — TERRACAP no periodo de marco a outubro de 2024.
Além da coleta e analise de documentos, foram realizados cruzamento de informagdes a partir da revisdo dos controles internos, entrevistas considerando as unidades
organicas, mediante demandas e solicitagdes direcionadas a area relacionada com o objeto da presente Auditoria Operacional, predominantemente de forma formal e virtual,
tendo em vista a consolidagdo do teletrabalho no dmbito desta Empresa Publica, em consonancia com as diretrizes aplicadas na Administragdo Publica Distrital.

III — PLANEJAMENTO DA AUDITORIA

Conforme o Plano de Auditoria Interna -PAINT/2024 (134913042), aprovado pelo Conselho de Administragdo por meio da Decisdo n°
01/2024 (134913550),constante no processo 00111-00008904/2023-76, foi prevista a realizagéo da presente Auditoria Operacional.

Neste sentido, foi iniciado o presente Processo Sei n® 00111-00002291/2024-44, expedida a Ordem de Servigo n° 02/2024 - AUDIT ( 113268050), e por meio
do Memorando n° 05/2024 - TERRACAP/CONAD/AUDIT (135166477), comunicou-se a todas as unidades o inicio da presente auditoria.

Na fase preliminar, foi elaborado o Plano de Trabalho 4 - TERRACAP/CONAD/AUDIT, ( 137946254), contendo os assuntos considerados criticos quando
do trabalho em campo. Para tanto, o referido planejamento incluiu estratégias e procedimentos de auditoria que consideramos apropriados neste momento para testar de
forma amostral os mecanismos de controles internos afetos a cadeia em analise, a fim de otimizar a gestdo, sem, contudo, emitir uma conclusdo estanque sobre os controles
internos desta empresa publica.

Ressalta-se que a Administragdo da Terracap possui liberdade para conduzir os controles internos necessarios a governanga de TI, porém sempre apos
autoriza¢do em DIRET, de forma a evidenciar adequadamente a realidade empresarial da Empresa, no que tange a escrituragdo/registro. Ha, portanto, espago para avaliagdo
acerca da conveniéncia e oportunidade para determinar providéncias no que tange a adogdo de novos controles administrativos e operacionais, considerando as
recomendagdes emanadas ao final deste trabalho, ou seja o item - VII - RECOMENDACOES.

Cabe a gestdo fazer constantemente avaliagdes no sentido de determinar a profundidade, extensdo e relevancia dos mecanismos de controles internos a serem
implementados pelas unidades organicas responsaveis, de acordo com as atribui¢des regimentais, considerando aspectos como: relagdo custo-beneficio; estabelecimento de
responsabilidades; segregagdo de fungdes; acesso a ativos; estabelecimento de comprovagdes; testagens autdnomas; ferramentas e métodos de processamento de dados;
capacidade instalada de pessoal, dentre outros critérios ndo estaticos. O conceito de custo-beneficio reconhece que o custo de um controle nido deve exceder os beneficios que
ele possa proporcionar. Portanto, ha que se avaliar se determinadas recomendagdes merecem ou ndo prosperar, a0 momento de sua proposigéo, considerando aspectos
técnicos e situacionais, sob a otica da Administragdo.

Neste trabalho estdo contemplados os resultados obtidos em decorréncia da analise prévia sobre os processos e procedimentos voltados para avaliagdo dos
controles internos relativos a Governanga de TI no ambito da TERRACAP, apds contato com areas diretamente relacionadas ao tema, com posterior avaliagdo do grau de
adequabilidade dos controles primarios das unidades organicas analisadas no ambito desta Empresa Publica.

Faz-se mister, inicialmente, trazermos a baila o Decreto Distrital n° 40.015 de 14 de agosto de 2019, que dispde sobre a obrigatoriedade de elaboragdo e
publicagdo dos Planos Diretores de Tecnologia da Informacéo e Comunicagdo e sobre a centralizagdo e utilizacdo da rede GDFNet, da infraestrutura do Centro de Tecnologia
da Informacdo e Comunicagio do Distrito Federal - CeTIC-DF e dos sistemas de informac@o no ambito da Administragdo Direta e Indireta do Distrito Federal, e da outras
providéncias

O GOVERNADOR DO DISTRITO FEDERAL, no uso das atribui¢des que lhe confere o artigo 100, incisos VII, XXI e XX VI da Lei Organica do Distrito
Federal, DECRETA:



Art. 1° Compete aos 6rgéos e entidades que compdem a Administragdo Direta e Indireta do Distrito Federal a elaboragao e a publicagéo dos seus respectivos
Planos Diretores de Tecnologia da Informagdo ¢ Comunicagdo - PDTIC como condigdo para as aquisigdes e contratagdes de bens, solucdes e servigos de
tecnologia da informagdo e comunicagéo.

§ 1° Os setores dos orgdos e entidades responsaveis pelas aquisigoes e contratagdes de bens, solugdes e servigos de tecnologia da informagao e comunicagio,
e pela ordenagéo de despesa, somente devem autorizar o prosseguimento da aquisi¢do e contratagdo e a realizagdo de despesa se a demanda estiver no prevista
no PDTIC do respectivo 6rgéo ou entidade, comprovada por meio de declaragdo expressa, emitida pela autoridade maxima do 6rgéo ou entidade.

§ 2° O PDTIC de cada 6rgédo ou entidade deve ser publicado em até 180 (cento e oitenta dias), a contar da publicacdo deste decreto, e ser revisto anualmente,
ou antes deste prazo, caso necessario.

Art. 2° Ficam instituidos o CeTIC-DF como datacenter e a rede GDFnet como rede metropolitana corporativa oficiais, privados e exclusivos do Distrito
Federal.

§ 1° O CeTIC-DF ¢ o centro de dados corporativo privado do Distrito Federal, ambiente com solugdes integradas de hardware e software, que prové servigos
de nuvem corporativa privada, armazenamento de dados, hospedagem de aplicagdes e sistemas a todos os Orgdos e entidades da Administragdo Direta e
Indireta do Distrito Federal, compreendendo os sistemas estruturantes, bases de dados e os servigos corporativos de tecnologia da informagéo e comunicagao.

§ 2° A GDFNet ¢ a rede corporativa metropolitana privada de comunicagao de alta velocidade dos 6rgdos e entidades da Administragdo Direta e Indireta do
Distrito Federal, que interliga as unidades administrativas e unidades operacionais, permitindo a comunicagao e a troca de informagdes seguras entre si e com
0 CeTIC-DF e acesso aos sistemas corporativos e a rede mundial de computadores.

§ 3° Fica vedada a aquisi¢do e contrata¢do direcionada a construgdo de redes metropolitanas paralelas ou apartadas da rede GDFNet, devendo o 6rgdo ou
entidade, caso tenha interesse, estabelecer acordo formal com a Secretaria de Estado de Fazenda, Planejamento, Orgamento ¢ Gestdo do Distrito Federal,
desde que a infraestrutura seja integrada a rede GDFNet e a gestao esteja a cargo da Subsecretaria de Tecnologia da Informagao e Comunicagao, da Secretaria
Adjunta de Gestdo Administrativa, da Secretaria de Estado de Fazenda, Planejamento, Or¢amento e Gestdo do Distrito Federal.

§ 4° A centralizagdo e obrigatoriedade de utilizagdo da rede GDFNet, da infraestrutura do Centro de Tecnologia da Informagdo e Comunicagdo do Distrito
Federal - CeTIC-DF, prevista no presente Decreto, ndo se aplica a Policia Civil do Distrito Federal. (Acrescido(a) pelo(a) Decreto 41435 de 09/11/2020

Art. 3° A Secretaria de Estado de Fazenda, Planejamento, Orgamento e Gestdo do Distrito Federal, por meio da Subsecretaria de Tecnologia da Informagao e
Comunicagéo da Secretaria Adjunta de Gestdo Administrativa, fica responsavel direta e exclusivamente pela gestdo, sustentagdo ¢ operagdo do CeTIC-DF e
da rede GDFNet.

§ 1° A Subsecretaria de Tecnologia da Informagdo ¢ Comunicagdo da Secretaria Adjunta de Gestio Administrativa compete as agdes voltadas a sustentacio,
operagdo e modernizagdo dos servigos de Tecnologia da Informagdo e Comunicagdo corporativos e administrativos dos orgéos e entidades da Administragdo
Direta e Indireta do Distrito Federal, com foco na melhoria da gestdo tecnoldgica e no atendimento da populagdo com servigos eletronicos de governo,
excetuando-se os servigos e iniciativas de carater de inclusdo social, pesquisa e desenvolvimento, em relagdo aos quais prestara apenas apoio técnico e
operacional.

§ 2° A Subsecretaria de Tecnologia da Informagao e Comunicagdo da Secretaria Adjunta de Gestdo Administrativa deve zelar pela manutengdo e atualizagdo
tecnologica do CeTIC-DF e da rede GDFNet, de forma que atendam as necessidades dos orgaos e entidades da Administragdo Direta e Indireta do Distrito
Federal, usuérios destas infraestruturas, sendo vedada, por questdes de gestdo, sigilo e seguranga da informagao, a cessdo, a transferéncia, a utilizagdo, a
integragdo ou a interconexdo de qualquer natureza, de suas infraestruturas fisicas e logicas, por qualquer entidade ou instituigdo que ndo faga parte da
Administragio Publica Distrital.

§ 3° As atividades de gestdo e governanga do CeTIC e da rede GDFNet devem ser realizadas por equipe técnica integrante de quadro proprio e permanente do
Distrito Federal.

§ 4° Os orgéos e entidades da Administragdo Direta e Indireta do Distrito Federal devem disponibilizar a Secretaria de Estado de Fazenda, Planejamento,
Orgamento e Gestdo do Distrito Federal, para fins de planejamento de capacidade e disponibilidade do CeTIC-DF, os seus respectivos Planos Diretores de
Tecnologia da Informagdo e Comunicagio, os sistemas e os requisitos, aplicaveis as agdes a que se refere o artigo 4° deste Decreto, conforme cronograma a
ser definido entre as partes.

§ 5° Na condigdo de unidade gestora do CeTIC-DF e da rede GDFNet, a Secretaria de Estado de Fazenda, Planejamento, Or¢camento e Gestdo do Distrito
Federal pode incorporar ao seu respectivo Plano Diretor de Tecnologia da Informagdo e Comunicagédo, apds analise técnica e aprovagdo, as demandas de
cunho corporativo do Distrito Federal constantes dos Planos Diretores de Tecnologia da Informagao e Comunicago dos 6rgaos e entidades da Administragdo
Direta e Indireta do Distrito Federal.

Art. 4° A gestdo, a sustentacdo e a opera¢do do CeTIC e da rede GDFNet compreende as seguintes atividades:

I - estruturar e prover os servigos de datacenter corporativo, inclusive nuvem, a todos os o6rgdos e entidades da Administragdo Direta e Indireta do Distrito
Federal;

11 - estruturar, gerir, operar e manter a rede GDFNet;

111 - prestar servigos corporativos de tecnologia da informagao e comunicagio aos orgéos e entidades da Administragdo Direta e Indireta do Distrito Federal;
IV - formular a politica de unifica¢o, hospedagem e sustentagdo dos sistemas, dos servigos e das informagdes, de acordo com requisitos de seguranga da
informag@o e continuidade de negdcios;

V - prover os servigos de internet administrativa e publicagdo de servigos web hospedados no CeTIC no ambito do Distrito Federal;

VI - gerenciar o dominio df.gov.br;

VII - responder tecnicamente junto ao Gabinete de Seguranga Institucional da Presidéncia da Republica - GSI-PR acerca da seguranga da informagéo e
integridade do dominio df.gov.br;

VIII - acompanhar, apoiar e desenvolver junto as areas de negocios, os projetos voltados a melhoria e aperfeicoamento dos sistemas corporativos
estruturantes dos orgdos e entidades da Administragdo Direta e Indireta do Distrito Federal.

IX - zelar pela seguranga da informagao no ambito do CeTIC-DF e da rede GDFNet;

X - zelar pelo sigilo e seguranga fisica e 16gica dos ambientes do CeTIC-DF e da rede GDFNet, inclusive os cadastros, projetos, mapas e diagramas.
Paragrafo tnico. As agdes a que se refere este artigo devem observar os principios:

a) da autonomia em gestdo de Tecnologia da Informagdo e Comunicagio;

b) da economicidade na racionaliza¢do das aquisi¢des de Tecnologia da Informagio e Comunicagéo;

¢) da eficiéncia do planejamento de Tecnologia da Informagdo e Comunicagio;

d) do sigilo de matérias definidas em lei;

¢) da seguranga institucional;

f) da seguranga da informagao.

Art. 5° A rede GDFNet, os sistemas estruturantes e os servi¢os corporativos de tecnologia da informagdo e comunicagdo de interesse do Distrito Federal
deverdo ser integrados, hospedados e sustentados no ambiente seguro do CeTIC-DF, ou onde a Secretaria de Estado de Fazenda, Planejamento, Orgamento e
Gestdo do Distrito Federal indicar, por intermédio da Subsecretaria de Tecnologia da Informagdo e Comunicagdo da Secretaria Adjunta de Gestdo
Administrativa.

§ 1° Consideram-se sistemas estruturantes aqueles que oferecem apoio informatizado as atividades de organiza¢do administrativa do Distrito Federal, tais
como execugdo financeira e orgamentaria, administragdo de pessoal, contabilidade, auditoria, servigos gerais e aquelas descritas no paragrafo tnico do art. 7°
deste Decreto.

§ 2° Consideram-se servigos corporativos de tecnologia da informagao e comunicagio todos aqueles providos aos 6rgaos e entidades da Administragéo Direta
e Indireta do Distrito Federal pelo CeTICDF e pela rede GDFNet, na forma do art. 2° deste Decreto.

Art. 6° Os 6rgdos e entidades da Administragao Direta e Indireta do Distrito Federal devem formalizar comunicagdo e consulta prévia a Secretaria de Estado
de Fazenda, Planejamento, Or¢amento e Gestdo do Distrito Federal nas seguintes hipdteses:

I - Contratagdes que tenham como objeto enlaces (links) de comunicagdo de dados de qualquer natureza, mesmo os de simples acesso a internet, necesséarios
aos Orgdos e entidades da Administragdo Direta e Indireta do Distrito Federal, para analise técnica e verificagdo da possibilidade de compartilhamento da
infraestrutura existente na rede GDFNet;

II - Aquisigdes de servidores, storages, racks, salas cofres, salas seguras, contéineres modulares e quaisquer itens de infraestrutura de Datacenter e/ou
Processamento de Dados em Tecnologia da Informag¢do e Comunicagdo, para andlise técnica e verificagdo da possibilidade de compartilhamento da
infraestrutura existente no CeTIC-DF;

III - Agdes na area de desenvolvimento ou implantagdo de sistemas voltados ao Governo do Distrito Federal, para fins de verificagdo da viabilidade técnica de
hospedagem no CeTIC-DF, da existéncia de sistemas similares ja em desenvolvimento ou produgao, ou da possibilidade de compartilhamento da solugdo
com os demais érgdos e entidades da Administragdo Direta e Indireta do Distrito Federal.

§ 1° As disposigdes do caput deste artigo ndo se aplicam as atividades de modelagem de processos de negocios, desenvolvimento de softwares departamentais
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proprios, aquisi¢do de licengas de uso de software para estagdes de trabalho, aquisigdo de itens de computagdo pessoal e demais recursos tecnologicos
departamentais, que continuam sob responsabilidade do proprio 6rgao e entidade da Administragdo Direta ou Indireta do Distrito Federal, sem necessidade de
consulta a Secretaria de Estado de Fazenda, Planejamento, Orgamento e Gestéo do Distrito Federal.

§ 2° O dominio e a autorizagdo para utilizagdo de sistemas, dados e informagdes corporativas por terceiros continuam sob a responsabilidade dos érgdos
gestores, da entidade dependente gestora dos sistemas e servigos corporativos, e da Secretaria de Estado de Fazenda, Planejamento, Orgamento e Gestdo do
Distrito Federal.

Art. 7° Compete exclusivamente a Secretaria de Estado de Fazenda, Planejamento, Orgamento e Gestdo do Distrito Federal realizar as seguintes contratagdes:

I - a hospedagem de servigos eletronicos de interesse do Governo do Distrito Federal em datacenters de terceiros ou a contratagdo de servigos de nuvem
publica ou privada, salvo expressa anuéncia, justificada em processo, do 6rgao gestor do CeTIC-DF;

II - os circuitos e enlaces de comunicagdo de dados para interligagdo de suas unidades ou para acesso a internet, salvo expressa anuéncia, justificada em
processo, do orgdo gestor da rede GDFNet; e

III - os servigos voltados ao desenvolvimento de softwares de atividades de area meio, salvo expressa anuéncia da Secretaria de Estado de Fazenda,
Planejamento, Or¢amento e Gestdo do Distrito Federal, por intermédio da Subsecretaria de Tecnologia da Informagdo e Comunicago da Secretaria Adjunta
de Gestdo Administrativa, ou do 6rgdo gestor do respectivo sistema estruturante.

Paragrafo unico. Consideram-se softwares de atividades de area meio os utilizados para apoio de atividades de gestdo ou administragdo operacional, tais
como softwares de gestdo de recursos humanos, almoxarifado, patriménio, contratos, gestdo eletronica de documentos, agendamento eletronico de servigos
ao cidadao, plataforma de voluntariado, execu¢do orgamentaria e financeira, e aqueles que ndo possuem o objetivo de atender as areas finalisticas para a
consecugdo de politicas publicas ou programas tematicos dos 6rgaos ou entidades.

Art. 8° Para serem atendidos pelos servigos providos pelo CeTIC-DF e rede GDFNet, os 6rgdos e entidades da Administragdo Direta e Indireta do Distrito
Federal devem observar os requisitos e os procedimentos técnicos estabelecidos pela Secretaria de Estado de Fazenda, Planejamento, Orgamento ¢ Gestao do
Distrito Federal mediante regulamentagao especifica.

Paragrafo unico. Observado o procedimento estabelecido no caput, sera instituida, por intermédio do instrumento legal adequado, comissdo para a elaboragdo
de projeto voltado a finalidade a que se destina, firmando-se cooperagao técnica e estabelecendo-se cronograma para desenvolvimento de agdes e solugdes.

Art. 9° As disposigdes previstas neste Decreto aplicam-se as aquisi¢des em curso, sem prejuizo da continuidade da prestagdo do servigo publico.
§ 1° As aquisigdes de que trata o caput devem observar as disposi¢des contratuais e de garantia.
§ 2° As partes envolvidas na operagdo de migragdo devem promover os ajustes contratuais e operacionais que se fizerem necessarios.

§ 3° Os investimentos necessarios a expansdo do parque tecnologico do CeTIC visando receber os sistemas e aplicagdes a serem migrados devem ser
negociados conjuntamente entre a Secretaria de Estado de Fazenda, Planejamento, Orgamento e Gestdo do Distrito Federal, por meio da Subsecretaria de
Tecnologia da Informagdo e Comunicagdo da Secretaria Adjunta de Gestdo Administrativa, e a entidade responsavel pela gestdo da aquisi¢do dos bens,
solugdes, servigos ou dados.

Art. 10. Este Decreto entra em vigor na data de sua publicag@o.
Art. 11. Ficam revogados os Decretos n® 30.034, de 06 de fevereiro de 2009 , n° 30.762. de 31 de agosto de 2009 e n® 35.974, de 05 de novembro de 2014 .

Ha também a Portaria n® 484, de 25 de outubro de 2018 que Institui os procedimentos basicos a serem observados pelos 6rgédos do complexo administrativo
do Distrito Federal para solicitagdo dos servigos providos pelo Data Center Corporativo do GDF e pela Rede Corporativa Metropolitana de Comunicagao do Distrito Federal -
Rede GDFNet:

O SECRETARIO DE PLANEJAMENTO, ORCAMENTO E GESTAO DO DISTRITO FEDERAL, com base no disposto no Decreto n® 30.034, de 6 de
fevereiro de 2009, no Decreto n® 37.574, de 26 de agosto de 2016 e no uso das atribuigdes regimentais conferidas pelo Decreto n® 35.837, de 22 de setembro
de 2014, em seus arts. 1°, I e IX, e 16, I e 11, resolve:

Art. 1° Ficam instituidos os procedimentos basicos a serem observados pelos orgaos do complexo administrativo do Distrito Federal para solicitagdao dos
servigos providos pelo Data Center Corporativo do GDF e pela Rede Corporativa Metropolitana de Comunicagio do Distrito Federal - Rede GDFNet.

Art. 2° Para solicitar os servigos fornecidos pelo Data Center Corporativo do GDF e pela Rede Corporativa Metropolitana de Comunica¢ao do GDF - Rede
GDFNet, os 6rgdos do complexo administrativo distrital deverdo encaminhar requerimento eletronico, por meio do Sistema Eletronico de Informagdes - SEI,
em modelo previamente definido e disponivel naquele sistema, a Secretaria de Estado de Planejamento, Or¢amento ¢ Gestdo. Os o6rgdos que ainda ndo
disponham do Sistema SEI implantado deverao solicitar por meio de Oficio.

Paragrafo Unico. Para que a solicitagio seja analisada é necesséria declaragdo expressa da autoridade competente do 6rgio solicitante, garantindo que o
servigo requerido esteja contemplado no Plano Diretor de Tecnologia da Informagéo e Comunicagéo - PDTIC do 6rgdo demandante ou do érgdo ao qual o
solicitante seja vinculado.

Art. 3° Cabe a Subsecretaria de Tecnologia da Informagdo ¢ Comunicagdo - SUTIC, da Secretaria de Estado de Planejamento, Or¢amento e Gestdo -
SEPLAG elaborar, atualizar e disponibilizar os modelos de requerimento especificos para os servigos, contendo os requisitos necessarios a analise técnica das
demandas.

Paragrafo Unico. Os modelos de requerimento a serem utilizados para solicitagio de hospedagem de sistemas no Data Center Corporativo do GDF e para
solicitagdo de conexdo a Rede Corporativa GDFNet serdo disponibilizados por meio de Ordens de Servigo especificas, a serem publicadas em até 30 (trinta)
dias apos a publicagdo desta Portaria.

Art. 4° Cabe a Subsecretaria de Tecnologia da Informagéo e Comunicagdo - SUTIC, da Secretaria de Estado de Planejamento, Orgamento e Gestao - SEPLAG
avaliar tecnicamente a solicitagdo e, caso néo seja possivel o atendimento no prazo e condigdes solicitados, apontar as agdes e medidas necessarias, assim
como condigdes e previsdo de prazo para atendimento, se for o caso.

Art. 5° Cabe ao Secretario de Estado de Planejamento, Orgamento e Gestdo decidir acerca dos casos omissos ¢ as situagdes excepcionais.

Art. 6° Esta Portaria entra em vigor na data de sua publicagao.

Além disso os termos do Regimento Interno da TERRACAP, em especial o artigo 20 e subsequentes traz:

Art. 20. A Coordenagio de Tecnologia da Informagio e Inovagio - COTIN, unidade organica diretamente subordinada & COINT, compete:

I - planejar, coordenar e controlar as atividades das divisdes Governanga e Processos de TI; Seguranga da Informagao;

II - sistemas e Gestdo de Dados; e Infraestrutura de Redes e Atendimento ao Usuario;

III - coordenar as agdes de governanga em tecnologia, de modo a promover a sua integragdo alinhamento a estratégia e plano de negocios da Companhia;

IV - coordenar a elaboragdo do orgamento e planejamento anual e plurianual da Coordenagao e de suas unidades subordinadas, segundo as diretrizes definidas
pela Diregdo da Companhia, bem como acompanhar e monitorar sua execugio; e

V - realizar outras tarefas que sejam demandadas pela COINT no exercicio de sua competéncia institucional.

Art. 21. Divisdo de Governanga e Processos de TI - DIGTI, unidade orgénica diretamente subordinada a COTIN, compete:
I - estabelecer e apoiar a implantagdo da Governanga de TI;

II - atuar no planejamento, execugéo e controle de politicas relativas a Governanga de Tecnologia da Informagao;

III - apoiar a elaboragdo e acompanhar o Plano Estratégico de TI e o Plano Diretor de TI da Terracap, em alinhamento com a estratégia da organizagdo e as
politicas governamentais;

IV - estabelecer e apoiar a criagdo e a manutengio do portfolio, do catalogo de servigos de TI e dos processos de TI;
V - acompanhar e apoiar a gestdo dos projetos e dos contratos de solugdes de TI;

VI - apoiar a gestdo de riscos e seguranga da informagao de TI;

VII - acompanhar as atividades e a avaliagao dos resultados da TI; e

VIII - implementar, acompanhar e fiscalizar o cumprimento das agdes de TI em consonancia aos apontamentos feitos pelos o6rgaos de controle visando o
amadurecimento da TI da Terracap.

Art. 22. A Divisdo de Seguranga da Informagio - DISEG, unidade organica diretamente subordinada 8 COTIN, compete:

I - planejar e executar a atividade de seguran¢a da informagdo, no ambito da Terracap, incluidos a seguranga cibernética, a gestdo de incidentes
computacionais, a prote¢do de dados, o credenciamento de seguranga e o tratamento de informagdes sigilosas;
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IT - formular e propor atualizagdes das Politicas de Seguranga da Informagdo e de Continuidade de Negdcio, bem como realizar seu monitoramento;

III - elaborar normativos e requisitos metodologicos relativos a atividade de seguranga da informagdo, nela incluidos a seguranga cibernética, a gestdo de
incidentes computacionais, a protegdo de dados, o credenciamento de seguranga e o tratamento de informagdes sigilosas;

IV - propor e manter equipe de Tratamento e Resposta a Incidentes Cibernéticos, para a protegdo cibernética de dados e informagdes;
V - realizar Gestdo e Monitoramento dos Riscos de TI;
VI - disseminar para toda empresa continuamente o conhecimento sobre Cyber Seguranga influenciando a Cultura da Seguranga da Organizagao;

VII - implantar e gerenciar Sistema de Gestdo de Seguranga da Informagdo (SGSI), baseado na familia da norma ABNT NBR ISO/IEC 27000, visando
aumentar o nivel de confidencialidade, integridade e disponibilidade das informagdes e processos criticos de informagdo da TERRACAP; e

VIII - analisar continuamente vulnerabilidades no ambiente de TI e controlar as agdes preventivas e corretivas.

Art. 23. A Divisdo de Sistemas ¢ Gestdo de Dados - DISID, unidade organica diretamente subordinada 8 COTIN, compete:

I - estabelecer decisdes arquiteturais para as solugdes de tecnologia da informagéo, que inclui ferramentas, linguagens e padrdes;
11 - definir metodologias a serem adotadas nos processos de tecnologia da informagéo;

III - implementar e supervisionar a implanta¢do de sistemas e solugdes tecnolégicas, de acordo com os requisitos especificados, e formalizar e validar os
documentos em conjunto com a unidade demandante;

IV - realizar o desenvolvimento de projetos e solu¢des de TI seguindo as melhores praticas de gerenciamento de projetos;
V - gerenciar o processo de sustentagdo e manutengdo corretiva ou evolutiva de sistemas corporativos;

VI - documentar os novos sistemas e as manutengdes evolutivas, garantindo a integridade da base de conhecimento e rastreabilidade das alteragdes; VII -
monitorar e acompanhar os sistemas implantados, verificando se a solugao atende aos requisitos do negdcio e ao alinhamento com a estratégia;e

VIII - Realizar a gestdo dos dados corporativos, garantindo sua captagdo e utilizagao de forma adequada.
Art. 24. A Divisio de Infraestrutura de redes e Atendimento ao usudrio - DIRAU, unidade orgénica diretamente subordinada a COTIN, compete:

I - Gerenciar e manter operacional o Centros de Dados e seus subsistemas, as plataformas de infraestrutura de redes, o servigo de diretorio, os servidores
computacionais, os servidores de virtualizagao, os sistemas de armazenamento de dados e os sistemas gerenciais de banco de dados corporativos;

1I - Avaliar o desempenho dos equipamentos instalados, sugerindo atualiza¢des, quando necessario;

III - Avaliar a necessidade de aquisi¢do e contratagdo de solugdes em tecnologia da informagdo, especificando os equipamentos, materiais e servigos
necessarios ao atendimento de demandas das unidades organicas;

IV - Instalar e configurar os programas, sistemas e aplicativos;
V - Controlar e instalar as licengas de uso de softwares;

VI - Realizar gestao de copias de seguranga de informagdes de todos os sistemas corporativos ¢ das demais informagdes armazenadas no DataCenter; VII -
Realizar a gestdo de redes, banco de dados, servidores e demais ativos e servigos que compdem a infraestrutura de tecnologia; VIII - Oferecer suporte técnico
aos usuarios e auxiliar quanto ao uso de sistemas e equipamentos e fornecer manutengdo; e IX - Monitorar os servigos de comunicagdo e de transmissdo de
dados na rede.

Em sintese, temos o atual organograma:
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Ato continuo, foi realizado o exame detalhado do Plano Diretor de TI - 2021-2024, onde destacamos as informagdes atualizadas para o exercicio:

ALINHAMENTO ESTRATEGICO

0O alinhamento estratégico das agdes de Tl com a organizagdo & uma diretriz a ser seguida. Para tanto & necessario
o conhecimento do mapa estratégico atual da organizagio e os objetivos estratégicos que devem reger o PDTI.

MISSAQ, VISAO E VALORES INSTITUCIONAIS

MISSAO

Assegurar a gestdo das terras pablicas de forma sustentavel, com responsabilidade social, ambiental e econdmica,
fomentando e ofertando negdcios imobiliarios, a fim de contribuir para o desenvolvimento do DF e a melhoria da
qualidade de vida da sociedade.

VIsAo

Melhorar a gestdo de terras publicas e implantar novos negocios no DF até 2027.

VALORES




Compromisso com resultados
Criatividade e inovagdo

Satisfagdo dos clientes
Transparéncia na Gestao
Comportamento ético
Responsabilidade socioambiental
Respeito nas relagbes interpessoais

Os objetivos estratégicos almejados pela Terracap sdo os seguintes:

[0BJ01]

ATUAR PARA O ORDENAMENTO DA OCUPAGAO E USO DO SOLO

[0BJ02]

ENTREGAR AGOES CONCRETAS DE ESG (GOVERNANGA AMBIENTAL, SOCIAL E CORPORATIVA)

[0BJ03]

ESTIMULAR O DESEMPENHO ECONOMICO DO DF

[0BJ04]

CONTRIBUIR PARA A MELHORIA DA INFRAESTRUTURA URBANA DO DF

[0BJ05]

APERFEICOAR O RELACIONAMENTO COM O CLIENTE

[0BJ06]

[0BJ09]

GARANTIR A REGULARIDADE DO PATRIMONIO FUNDIARIO

DESENVOLVER NOVOS MODELOS DE NEGOCIOS QUE GEREM RECEITAS CONTINUAS

APRIMORAR 0S PROCESSO0S DE PLANEJAMENTO E ORCAMENTO

APERFEICOAR A GESTAO DOS ATIVOS DE FORMA EFETIVA

[0BJ10]

FORTALECER A TRANSPARENCIA NA GESTAO DA INFORMAGAO

[0BJ11]

INOVAR EM PROL DA GESTAO ORIENTADA PARA RESULTADOS

[0BJ12]

ESTRATEGICAS

ESTIMULAR A GESTAO DE PESSOAS COM FOCO EM QUALIDADE DE VIDA E EM COMPETENCIAS

[0BJ13]

PROVER SOLUGOES TECNOLOGICAS INTEGRADAS

OBJETIVOS ESTRATEGICOS DA TI

PERSPECTIVA ESTRATEGICA

Garantir execugdo minima de 70% das necessidades previstas no presente PDTI.

PERSPECTIVA DE PESSOAL

Promover a valorizagdo dos seus colaboradores por meio de capacitagdo continua, alinhadas aos objetivos
estratégicos a serem atingidos.

PERSPECTIVA DE PROCESSOS INTERNOS

Melhorar processos de controle de praticas de gestdo do portfélio de TI.

PERSPECTIVA TECNOLOGICA

Prover solugbes tecnoldgicas estratégicas, previstas no Plano Estratégico da Terracap.

ANALISE SWOT

FORGAS

INTERNOS
FRAQUEZAS
Engajamento e comprometimento para a - Falta de envolvimento do setor de Tl nos
resolugdo de problemas: debates estratégicos;
Bom relacionamento com as dreas de - Critérios de priorizagdo de demandas
negocio; inexistente, ineficaz ou ineficiente;

Capacitagdo adequada para a execugdo
dos trabalhos rotineiros;

Equipe motivada com agbes que
demonstram a existéncia de uma lideranga
intemna;

Ambiente de trabalho saudavel.

OPORTUNIDADES

Decisdo do TCDF (5093/2018) com a
finalidade de dar preferéncia a criagao de
servigos ao cidadio de forma online;
Desenvolvimento de gestdo de riscos
setoriais;

Diminuigdo do custo de contratagdo de

Servigos em nuvem;

MNecessidade de criagdo de sistemas
internos para uso em campo;
Aprimorar/evoluir plataformas tecnoldgicas
envolvidas na venda e no atendimento ao
cliente.

BOLSAO DE DESENVOLVIMENTO

Sistemnas de apoio ineficientes;

Infraestrutura de TI (redes,
armazenamento, internet, computadores,
sistemas operacionais etc.)
desatualizada;

Organizagdo  deficiente (hierarquia,

quantidade de profissionais etc.).

AMEAGAS

Indefinigdo sobre a manutengdo do home
office;

Indisponibilidade de
servidores da Terracap;

infraestrutura de

Indisponibilidade dos  servigos da
Terracap (seja por atagues externos,
internos, exploragdo de vulnerabilidades
ou questdes contratuais);

Orgamento limitado ou inadequado as
metas estratégicas da TI;

Nao reposigao do quadro de funcionarios
da ASINF.




PROJETOS DE DESENVOLVIMENTO
ID DESCRIGAO STATUS

ERP - Contabilidade e Patriménio - Implantagio de sistema de Contabilidade e
Patrimdnio em substituigio aos sistemas legados atuais que se encontram
defasados
[OBJ13]

ERP - Financeiro e Tributrio - Implantag3o de sistema de Financeiro e
Tributario em substituigio aos sistemas legados atuais que se encontram
defasados
[OBJ13]

ERP - Orgamentério e Gestdo Estratégica - Implantagio de sistema de
Orgamento e Gestao Estratégica em substituicio aos sistemas legados atuais
que se encontram defasados
[OBJ13]

ERP - Suprimentos (Compras e Contratos) - Implantagio de sistema de
Suprimentos (Compras e Contratos) em substituicio aos sistemas legados
atuais que se encontram defasados
[OBJ13]

Desenvolvimento de projeto de sistema que permita integragao entre alienacao
#PDEV018 fiduciéria e permita um leildo automatizado. SUSPENSO
[OBJ13]

Gestao de Estogue Rural - Estabelecer procedimentos informatizados na
#PDEV042 | gestao do estoque rural bem como mecanismos de controles e procedimentos. | EM ANDAMENTO
[OBJDY]

Projeto de atualizago dos sistemas GAl, GIU, GIR e GPZ para garantir uma
gestdo de recebiveis unificada de alienagdes provindas de imdveis rurais ou

#PDEV033 EM ANDAMENTO

#PDEV034 EM ANDAMENTO

#PDEV035 EM ANDAMENTO

#PDEV036 EM ANDAMENTO

#PDEV003 SUSPENSO
urbanos.
[OBJOS]
Evolugao arquitetural do sistema GAI.
#PDEV009 [0BJ13] SUSPENSO
Atualizagdo das tecnologias e arquiteturas de sistemas para acompanhar as
#PDEV047 melhores praticas do mercado A INICIAR
[OBJ13]
BOLSAO DE AQUISICOES/RENOVACOES 2024
PROJETOS DE AQUISICAO/CONTRATAGAO
ID DESCRIGAO STATUS
HPACRO28 Aquisicao de ferramentas de reunido, comynicacao, gestdo de equipes e EM ANDAMENTO
colaboragao online.
#PACRO08 Aquisicio de computadores. EM ANDAMENTO
#PACRO36 Servigo de envio de e-mails automatizados (SMTP) na nuvem A INICIAR
#PACRO38 Aquisicdo de equipamentos de comunicagdo de rede (switches) A INICIAR
#PACRO39 Solugao antivirus para terminais {endpoints) A INICIAR
Reestruturagao de salas técnicas dos escritérios descentralizados da Terracap
#PACRO40 (508, ETR, Biotic, Garagem) AINICIAR
Servigos especializados de avaliagao e assessoramento em seguranca
#PACRD41 cibernélica (pentests) A INICIAR
#PACRO42 Solugao tecnoldgica de Gestdo de Acesso Privilegiado (PAM) A INICIAR
#PACRO43 Servigo de gateway antispam A INICIAR
#PACRO44 Suporte e Garantia Storage A INICIAR
#PACRO45 Contratagio/Renovagio de contrato de fabrica de software. A INICIAR
#PACRO46 Aquisicao/Renovagao de contrato de link de internet. A INICIAR
#PACRO47 Aquisicao de equipamentos profissionais para salas de videoconferéncia. A INICIAR
#PACRO48 Aquisicdo de projetores A INICIAR
ORCAMENTO TI 2024
Esfera Orgamentaria Despesa Prevista
2024
Dispéndio R$ 11.291.191,00
Investimento R$ 7.662.045,00
Total para 2024 R$ 18.953.236,00
ANALISE DE RISCOS

FATORES CRITICOS DE SUCESSO

Disponibilidade Orgamentaria;

Disponibilidade de recursos humanos:

Respeito a cronologia de execugdo e prioridades estabelecidas neste Plano Diretor;

Evolugdo dos processos intemos acerca da gestio de portfélio de metas. projetos e ages previstas neste PDTI;
Controle e acompanhamento das metas, projetos e agbes derivadas do PDTI pelo Comité de Tecnologia da
Informagao;

Acompanhamento dos riscos extraidos do PDTI;

« Envolvimento efetivo das areas de negdcio da Terracap.

MAPA DE RISCOS TI - VIDE 154431988



MATRIZ DE RISCOS DE TI

= 34 (trinta e quatro) riscos podendo conter mais de um fator de causa
associado, divididos entre os niveis extremo, alto e moderado.

» Apetite de Risco: Médio

» Fase 1: 09 riscos -> Execugado Imediata

= Fase 2: 25 riscos -> Inicio no 4° Trimestre

» Aprovada em 18/07/2024 -> Decisdo DIRET 540/2024
= SEI: 00111-00010136/2023-11

RELATORIOS AUDITORIA INDEPENDENTE - AMBIENTE DE TI

EXERCICIO

Pontos de Atengdo

STATUS

2022(00111-00001290/2022-11)

2.1 - Politica de Privacidade de
Dados Pessoais

2.2. Fragilidade em controles no
ambiente de alocacdo dos
servidores

2.3. Auséncia de formalizagdo
dos procedimentos de testes de
contingéncias

2.1 - ATENDIDA

2.2 - ATENDIDA

2.3 - ATENDIDA

**Monitoramento
extinto

2.1. Parametros de senha na rede

2.1 -ATENDIDA

corporativa 2.2
L L PARCIALMENTE
2.2. AusNenc1a de formalizagdo de ATENDIDA
concessdo de acesso
. 23 -
L v, e et | ncuapien:
g ATENDIDA

mudangas sistémicas

2023(00111-00002824/2023-15) 2.4 Revisdo de politicas internas 2.4 -EM

ATENDIMENTO
22, vk s b |55y
P ¢ IMPLEMENTADA

conflitantes

2.6. Uso de contas de acesso 2.6 - ATENDIDA

genéricas *Em
monitoramento
pela AUDIT

2.1 - ATENDIDA
2.1 - Auséncia de parametros de

seguranga aplicaveis a

complexibilidade das senhas de

acessos 2.2 - A

2.2 - Auséncia de formalizagdo VERIFICAR

2024(00111-00006247/2024-11) de usuarios  administradores

genéricos 23 R A

2.3 - . Auséncia de um plano de | VERIFICAR

contingéncia *Em
monitoramento
pela AUDIT

Ressalta-se mais uma vez que o objetivo geral da presente auditoria consiste em verificar os controles primarios referentes governanga de TI no ambito da
Terracap, por amostragem, relativos a confec¢do, gerenciamento, acompanhamento, atingimento de metas e modificagdes ao longo dos resultados.

Durante o planejamento, ¢ importante frisar os objetivos especificos que nortearam o escopo:
. Verificar as agdes e planos para a execugdo da Governanga de TT;
. Verificar as ferramentas e rotinas referentes a Ciberseguranca;
. Identificar os mecanismos e rotinas relacionados a ciéncia de dados;

. Avaliagdo da implementagdo do sistema integrado de gestdo (BENNER);

. Analisar as a¢des para mitigagdo dos pontos de atengdo da auditoria independente;

1
2
3
4
5. Verificar a integragdo entre a area de informatica da empresa e as areas de gestdo da TERRACAP;
6
7. Verificar a existéncia e utilizagao do TIC (Tecnologia da Informagéo e Comunicagao);

8

. Verificar os riscos diretos na gestao de riscos.

1V — SOLICITACOES DE AUDITORIA

Considerando o contexto, no decorrer dos trabalhos foram expedidas as seguintes Solicitagdes de Auditoria:



N° SOLICITACAO

DESTINO

PEDIDO

96 (143303747)

COTIN

Reunido com o titular da COTIN e os respectivos Chefes de Nucleos, de forma presencial, na sala da COTIN, no dia 21/06/2024, as
10h, visando apresentar a missdo, estrutura e rotinas

98 (122529443)

COTIN

Pedidos: a) Apresentagdo referente a reunido realizada no tltimo dia 21/06/2024; b) Informar quais normativos a COTIN utiliza nas
suas atribui¢des; ¢) Apresentar lista de todos os contratos e convénios ativos que a COTIN executa/fiscaliza; d) Os projetos
pertencentes ao PDTI/2021/2024 (144184291) com o status: "SUSPENSO" possuem previsdo de retomada?; e) Os projetos
pertencentes ao PDT1/2021/2024 (144184291) com o status: "A INICIAR" possuem previsdo para o exercicio de 2024?; f) Apresentar
o relatorio de atividades dessa Coordenagdo referente ao 1° trimestre de 2024; g) Existe alguma ferramenta de controle para
gerenciamento das atividades?; h) Enumere, se for o caso, os principais gargalos/dificuldades dessa Coordenagao para realizagdo de
suas atividades.

102 (144689415)

DIGER

1. Informar detalhadamente sobre a matriz de risco de TI, informando inclusive o atual estagio e nimero de processo com acesso, se
houver.

112 (147748674)

COINT e
COTIN

COTIN: cronograma de implementagéo do sistema BENNER, com previsdo de entregas, em especial até 31/12/2024; - Informar se
houve no exercicio de 2024 alguma tentativa de invasdo aos sistemas corporativos da TERRACAP, e outras tentativas virtuais
maldosas (se sim, detalhar), e se houve algum dano no(s) sistema (s), e quais agdes realizadas pela COTIN para mitigagao.

COTIN e Gestoras do do Convénio n° 170/2023: Relatar, de acordo com o plano de trabalho estabelecido, se houve entregas, o que
esta em desenvolvimento (detalhar), e as possiveis entregas/produtos previstos até 31/12/2024.

No que se refere aos métodos e técnicas empregados na auditoria os trabalhos seguiram as praticas usuais de auditagem. Quanto aos procedimentos de
auditoria foram analisados documentos, manuais, legislacéo, processos, observagdes e esclarecimentos diversos.

V — DESENVOLVIMENTO DA AUDITORIA

O presente relatorio contempla os resultados obtidos em decorréncia das informagdes prestadas pelas areas responsaveis, analise de normas e manuais
VIGENTES, analise amostral dos processos que englobam varias frentes relacionadas a governanga de TIL.

Utilizou-se de revisdes analiticas nas declaragdes e controles apresentados pela Coordenagdo de Tecnologia da Informagéo e Inovagdo - COTIN, visando obter
algum grau de confiabilidade acerca dos principais desdobramentos das a¢des em desenvolvimento.

Observa-se que, no que tange ao relacionamento intersetorial dos envolvidos no processo, esta auditoria interna nao pdde verificar a uniformizagéo ou
padronizagdo na instrug¢do processual, impossibilitando que a verificagdo das sequéncias da condug@o dos procedimentos internos fosse observada em sua completude, fato
observado no corpo deste trabalho.

Para as analises foram considerados:

- Regimento Interno da Companhia Imobiliaria de Brasilia;

- Norma NBC TA 265 (Comunicag@o de Deficiéncias de Controle Interno);

- Plano Diretor de TI (144184291);

- Mapa de riscos de T1 2023 e atualizado (154427883 ¢ 154431988) ;

- Convénio 170/2023 (137785000);

- Norma de Servigo RIS 03 - Norma de Seguranca da Informagao (154448174);

- Norma de Servigo TIS 04 - Politica de Privacidade de Dados Pessoais (154443324);

- Relatorios de auditoria independente que avaliaram o ambiente e seguranga de TI - 2022, 2023 e 2024 (154439967, 137839477 e 154448407,
- Fluxo de rotina da COTIN;

- Relatorios de Atividades da COTIN - 1°, 2° e 3° Trimestres de 2024 (144690468, 154453266 ¢ 154453508);
- Dados oficiais da TT (144666624);

- Projeto de Governanga e Cyber Seguranga (144666624).

Algumas das informagdes acima foram apresentadas quando provocadas por meio da Solicitagdo de Auditoria n® 98 (144175544). Além disso, informaram:

a) Apresentacio referente a reuniiio realizada no ultimo dia 21/06/2024;
Ver Doc. SEI 144666624.

b) Informar quais normativos a COTIN utiliza nas suas atribuicdes;

Atualmente a tecnologia da informagao da Terracap (TI organizacional) esta amparada pelos seguintes normativos internos:

e Plano Diretor de Tecnologia (PDTT)

e Politica de Seguranga da Informagdo (POSIC) [00111-00004374/2020-44];

e Norma de Seguranga da Informacao (TIS 03) [00111-00004374/2020-44]

e Politica de Privacidade de Dados Pessoais (TIS 04) [00111-00007646/2022-20]

e Regimento Interno do Comité de Tecnologia e Seguranga da Informagdo [0111-001514/2012; 00111-00014542/2017-12]
e RILC - Regulamento Interno de Licitagdes e Contratagdes da Companhia Imobiliaria de Brasilia —- TERRACAP

e DECRETO N°40.015, DE 14 DE AGOSTO DE 2019

e Dispde sobre a obrigatoriedade de elaboragdo e publicagdo dos Planos Diretores de Tecnologia da Informagdo e Comunicagio e sobre a centralizagdo e utilizagdo da
rede GDFNet, da infraestrutura do Centro de Tecnologia da Informagao e Comunicagdo do Distrito Federal - CeTIC-DF e dos sistemas de informagéo no ambito da
Administragdo Direta e Indireta do Distrito Federal, e da outras providéncias.

e PORTARIA N° 484, DE 25 DE OUTUBRO DE 2018
Institui os procedimentos basicos a serem observados pelos 6rgdos do complexo administrativo do Distrito Federal para solicitagdo dos servigos providos pelo Data




Center Corporativo do GDF e pela Rede Corporativa Metropolitana de Comunicagéo do Distrito Federal — Rede GDFNet.

¢) Apresentar lista de todos os contratos e convénios ativos que a COTIN executa/fiscaliza;
Ver Doc. SEI 144671592.

d) Os projetos pertencentes ao PDT1/2021/2024 (144184291) com o status: "SUSPENSO" possuem previsio de retomada?

D PROJETOS COM STATUS “SUSPENSO” NO PDTI 2024 MANIFESTACAO COTIN
Desenvolvimento de proicto de sistema que permita inteeracio entre Previsto para o exercicio atual, porém dependera de conclusdo de etapas de
#PDEVO018 . N . proje x que p erag integragdo financeira do ERP com sistemas GAI, Controle de Operacdo, GIR,
alienagdo fiduciaria e permita um leildo automatizado s e
GGR e Certidao de Crédito
Projeto de atualizagdo dos sistemas GAI, GIU, GIR e GPZ para garantir | Previsto para o exercicio atual, porém dependerd de conclusdo de etapas de
#PDEVO003 | uma gestdo de recebiveis unificada de alienagdes provindas de imoveis | integracdo financeira do ERP com sistemas GAI, Controle de Operagdo, GIR,
rurais ou urbanos GGR e Certidao de Crédito
Previsto para o exercicio atual, porém dependera de conclusdo de etapas de
#PDEV009 | Evolu¢ao arquitetural do sistema GAI integragdo financeira do ERP com sistemas GAI, Controle de Operagdo, GIR,

GGR e Certidao de Crédito

e) Os projetos pertencentes ao PDT1/2021/2024 (144184291) com o status: ""A INICIAR" possuem previsdo para o exercicio de 2024?

PROJETOS COM STATUS

D “A INICIAR” NO PDTI | MANIFESTACAO COTIN
2024
Nio se trata de um projeto tinico, mas de agdes evolutivas de diversos sistemas. Atualmente estd em andamento e ja foram
executadas atualiza¢des tecnologicas nos sitemas legados visando sua adequagdo aos perfis das tecnologias de mercado, tais
quais: adogdo de ferramentas para gestdo de dependéncias, ajustes para execugdo em ambiente baseado em contéineres e
evolugdo em versdes de liguagem de programagéo.
Além disso, temos trabalhado no desenvolvimento e aprimoramento de bibliotecas de codigo-fonte que contém componentes
reutilizaveis referentes a autenticagdo/autorizagdo, padroniza¢do de interface de usuario e interface swagger API para outros
sistemas, artefatos para enquadramento das aplicagdes nas esteiras DevOps em ambientes baseados em conteineres, dentre
outros.
Sistemas legados migrados para PHP 8.1 e que receberam a adigdo do gerenciador de dependéncias "composer" (ja em
producdo)
- Contracheque Internet
- Compras On-line - Proposta
- Autenticador de Documentos
Atualizacio das tecnologias e | - GPZ Externo (Gestdo de Prazos)
arquiteturas de sistemas para | - Portal do Servidor
#PDEV047 acompanhar as  melhores | - Consulta de Ocupagdo*
praticas do mercado - Noticiag@o de Licitagdes™
- Autenciador de Documentos
Sistemas ja migrados para Docker para adequagdo a nova esteira DevOps (em fase final de homologagao)
- GLA (Licitagdes Ambientais)
- GLI (Licitagdes e Instrumentos)
- gai-api (API de Alienagdes)
Sistemas novos ja concebidos sob a nova arquitetura e infraestrutura DevOps (em fase de homologagao)
- PII Redactor (Tarjamento de Documentos) - homologagao
- Portal Aldeias do Cerrado
- Venda Direta
- Consulta de Ocupagao*
- Notificagdo de Llcitagdes*
*Primeiramente migrados para PHP 8 e posteriormente movidos para a nova esteira
Servicqg de envio de e-mails
#PACRO36 | automatizados (SMTP) na | Nao iniciado. Término previsto até o fim do exercicio atual.
nuvem
Aquisi¢do de equipamentos
#PACRO38 | de comunicagdo de rede | Em andamento. Término previsto para 2025.
(switches)
#PACRO39 Solugaq antl\'/nus Para | g andamento. Término previsto até o fim do exercicio atual.
terminais (endpoints)
Reestruturacdo  de  salas
#PACRO040 tecnicas . dos  escritorios Em andamento. Término previsto até o fim do exercicio atual.
descentralizados da Terracap
(508, ETR, Biotic, Garagem)
Servigos especializados de
#PACRO0O41 avaliagio ¢ assessoramento Naio iniciado. Término previsto até o fim do exercicio atual.

em seguranga cibernética

(pentests)




Solucgo  tecnologica  de

#PACRO042 | Gestdo de Acesso | Nao iniciado. Término previsto para 2025.
Privilegiado (PAM)

#PACRO043 | Servigo de gateway antispam | Em andamento. Término previsto até o fim do exercicio atual.

#PACRO044 | Suporte e Garantia Storage Em andamento. Término previsto até o fim do exercicio atual.
Contratagdo/Renovagdo  de

#PACRO45 | contrato de fabrica de | Em andamento. Término previsto até o fim do exercicio atual.
software

#PACRO046 Aqu1s1cao/R§nova§g ° de Nao iniciado. Término previsto até o fim do exercicio atual.
contrato de link de internet.
Aquisi¢do de equipamentos

#PACRO047 | profissionais para salas de | Concluido.
videoconferéncia

#PACRO048 | Aquisigdo de projetores Concluido.

f) Apresentar o relatorio de atividades dessa Coordenacio referente ao 1° trimestre de 2024;
Ver Doc. 144690468.

g) Existe alguma ferramenta de controle para gerenciamento das atividades?

Sim. A COTIN e suas unidades usam como ferramenta de gestdo e acompanhamento de projetos e tarefas o sistema Redmine (redmine.terracap.df.gov.br). Dessa maneira,
tanto os projetos planejados no PDTI, quanto outras agdes internas necessarias para a manutengdo e evolugdo do ambiente de tecnologia sdo cadastrados pelos responsaveis e
acompanhados pelos gestores.

h) Enumere, se for o caso, os principais gargalos/dificuldades dessa Coordenacio para realizaciio de suas atividades.

e Auséncia de programa continuado de capacitagdo/atualizacao da equipe, o que leva a defasagem do conhecimento interno e dificuldade de acompanhar as melhores
praticas de tecnologia do mercado;

e Dependéncia de terceiros acima do desejavel no que se refere a equipe técnica especializada de infraestrutura de tecnologia, o que gera um alto risco de continuidade e
seguranga, além de baixa capacidade na execugdo de projetos de tecnologia de interesse da Terracap.

e Equipes de governanca e seguranca de TI subdimensionadas para o trabalho de médio e longo prazo que deve ser realizado, ou seja, suporte para melhoria da
maturidade de TT de acordo com as melhores praticas.

e Com a mudanca de plataforma principal de sistemas corporativos para ERP, sera necessario ter no quadro profissionais que dominem a tecnologia e funcionamento do
sistema para garantir o bom andamento dos processos de trabalhos e possiveis futuras novas implantagdes, como Biotic, ETR e outras demais empresas que venham

surgir.

e Baixa quantidade de normativos e politicas para suportar a governanga de tecnologia.

Ja na Solicitacdo de Auditoria n° 102 (144689415) a Divisdo de Gestdo de Riscos informou que:

"foi apresentada minuta da Matriz de riscos de Governanga de TI ( 142481359) com a proposi¢do dos respectivos planos de resposta ( 142481687), bem como
foi elaborado o Relatério Final (141902817) dos trabalhos contemplando todas as etapas desenvolvidas."

MATRIZ DE RISCOS DE TI

= 34 (trinta e quatro) riscos podendo conter mais de um fator de causa
associado, divididos entre os niveis extremo, alto e moderado.

* Apetite de Risco: Médio

+ Fase 1: 09 riscos -> Execucgdo Imediata

+ Fase 2: 25 riscos -> Inicio no 4° Trimestre

+ Aprovada em 18/07/2024 -> Decisdo DIRET 540/2024

« SEI: 00111-00010136/2023-11

Fonte: DIGER - Relatorio 2° Trimestre 2024

A Solicitagdo de Auditoria n°® 112 (147748674), a COTIN foi indagada acerca do cronograma de execucdo do sistema BENNER (ERP) e sobre tentativas de
invasdo ao sitio da TERRACAP, a qual se manifestou da seguinte forma:

" Em ateng@o ao pedido de informagdes da Solicitagdo SEI 147748674, seguem as manifestagdes da Coordenacdo de Tecnologia da Informagédo e Inovagio
(COTIN). O cronograma de implementagédo dos médulos remanescentes do sistema BENNER atual esta previsto para seguir a tabela abaixo.




ORCAMENTO
FINANCEIRO
CONTABIL
TRIBUTOS
COMPRAS

CONTRATOS

INTEGRACAD
FINANCEIRA

ago/24

Canfiguracia contilil das operagses

set/24 out/24

nov/24

Fechamenla paralelo com sistemas legados

Fechamento paralel com sistemas legados

Fechamenlu paralelo com sislemas legados

- s
- s

Baramelrizacsa do ERP

Cronograma ERP Benner até o fim de 2024

Quanto a tentativas de invasdo, destaca-se que, mensalmente, a Terracap registra milhares de tentativas (ou suspeita de tentativas) de exploragio ou
ataques. O Relatério SEI 148789414 traz mais detalhes sobre esse cenario de ameacas que pode resultar em invasio ou outros tipos de crimes
cibernéticos, caso as barreiras de seguranc¢a nio sejam suficientes." (g.n.)

Extrato de tentativas de invasdes 2024 - Janeiro a julho

Tivos  de Non Compliant HTTP, Non Compliant DNS, FTP Bounce, Sequence Verifier, Spoofed Reset, Packet Sanity, HTTP Format Sizer, HTTP Methods, Non
A P Compliant CIFS, Command Injection, Cross-Site Scripting (XSS), SQL Injection, Microsoft Windows NT Null - centenas de milhares por més - 257 mil
taques . . . . 1 .
requisi¢des suspeitas s em junho 2024. Média de 8.586 p/dia.
SPA.M POr | spam por destinatério - 102.688(até agosto de 2024)
destinatario

Ja as executoras do Convénio n® 170/2023 informaram sobre a execugdo do Convénio n° 170/2023 FAPEU e TERRACAP que tem por objeto a construgdo de
Ambiente de Inteligéncia de Gestdo, Roadmap de Ciberseguranca ¢ Modelo de Governanga de TIC para a TERRACAP, em consonancia com o Plano de Trabalho e
cronograma acostados aos autos do Processo SEI/GDF n° 00111-00005622/2023-17:

" Em resposta a solicitagdo da Auditoria Interna, apresentamos o status atual das atividades relacionadas a Governanga de TI no dmbito da Terracap,
conforme o plano de trabalho estabelecido no Convénio n® 170/2023 - Processo SEI n® 00111-00005622/2023-17.

Este relatorio inclui informagdes sobre as entregas realizadas, os projetos em desenvolvimento e as previsdes de entregas até 31/12/2024.

Até o momento, temos o seguinte panorama envolvendo as atividades entregues e em desenvolvimento do referido convénio - separado por agenda:

Legenda: os itens em amarelo foram validados informalmente pelos executores, ou seja, ja estdo prontos para faturamento. Os itens em - ja fizeram
parte da primeiro pagamento.Os itens em - sdo os que faltam entregar.

Cronograma de Entregas Previstas Agenda_01

Manual de identidade visual para todos... I mar-24
Plano Operacional do Projeto NN mar-24
Apresemtagdo com sugestdo de fluxo a... jul-24
Relatdrio das ferramentas potendiais... jul-24
Plataforma para multivsudrio com todos... IEEGEG_G—__. ago-24
Relatdrio com processo desenhado para... I 3p0-24
Relatdrio com sugestdo do processo de... ago-24
Relatdrio com andlise dos ambientes... I ago-24
Relatdrio com avaliacdo de testes de... N scT-74
Relatdrio com perguntas que precisam... [N nov-24
5 workshops com carga hordria maxima... I nov-24
Planilha com todas as bases de dados da... NN dez-24

Sistematizacdo das bases de dados em.. INEEGE mar-25

Relatdrio contendo as varidveis,... IS mar-15

Relatdrio com proposicdo de parcerias.. I mar-25

Tabela fato estruturada em banco de . IEEEEEGEGEGEG mai-25

Script em Python para acesso... IS jun-25

Dashboards com informagdes solicitadas... IEEEEEG— jun-25

Dashboards com informagdes solicitadas. . GG jun-25

Dashboards com informagdes solicitadas... I jun-25

Assessment ao final da vigéncia do... INEEEEGGEEE dcz-25




7.
abaixo:

Cronograma de Entregas Previstas Agenda_02

Capacitagdo ou Workshop

sobre o framework e.. Abr21
Relatdrio de diagndstico de
estruturada Tl... abe;4
Relatério que demonstre a
definigdo e implementagdo... abr:21,
Relatdrio com diagnosti

b gndstico da jun-24

situagdo atual e definigdo de...

Relatdrio de Diagndstico de £

5 jun-24
Modelo de Arquitetura..

Relatdrio de diagndstico de =
contratagdes juna
Documentos de e

direcionamento (Norma, ... 1
Processo de manuteng 3o da jun-24
Arquitetura e
Relatdrio de Planejamento que _ 24
deve incluir identificacio, _ et
Relatdrio de nivel de —m
investimentoem Tl,... 20~
Matriz da estrutura adequada
(pessoas, estruturas... ago-24
Mapeamento dos fluxos e
i I co-24

informagéo entre processos.

Relatdrio com evidéncias de

apoio & implementacdo. ur25

Cronograma de Entregas Previstas Agenda_03

Cultura de melhoria continua
estabelecida. Controles...

Comprometimento claro da
alta direcdo. Alocacio de...

Parcerias e colaboragdes
fortalecidas....

Certificacdo IS0 27001 obtida.
Conformidade com NBR...

Controles de seguranca téonica

implementados. Reducio de... I2d
Equipe de seguranga :
cibernética estabelecida.... Ji2y
5G5l alinhado com 150 27001 e ~ jun-24

27002 Politicas e

Conformidade com normas e iun-24

controles. Corregdo dengo... Jury
Relatdrio d liagdo d
atdrio deavaliagdo de jun-2a

riscos. Lista de ativos aiticos...

Avaliagdo da eficadia dos
controles. Melhorias...

I aco-24

Conformidade com leise
I azo-24
regulamentos de seguranga.
Documentagdo completa e
A COmpIete® DI o2
atualizada. Registros de_..
Funciondrios conscentes e
informados sobre seguranca. ..

I >

Com relacdo & Agenda 1, apresenta-se o seguinte panorama: até o momento, 62 (sessenta e dois) painéis estio em produgdo, abrangendo os temas detalhados n

Fase de Qtd
Implementacdo  Painéis

e o

Area Processo de Trabalho

pResi/DiPLA [ 75% 7 OrgamentayFinanceira
presi/oiMoc [ 75% 5 Estratégia
cont/oicer [ 75% 2 Riscos
DITEC,/GEREN - 75% 8 Gestdo de Contratos e execug3o deobras
piTec/cerro [ 75% 1 Projetos Urbanisticos
piec/ceris [ 50% 2 Fiscalizagio do Patriméanio
oimec/ceman [ 25% 3 Licenciamento Ambiental

Gestdo Financeira/ Recebiveis/ Gestao de
DIRAF 50% 9 Contratos/ Gest3o de Certid3o de Créditos/

Recursos Humanos

DIRAF/GEFES [N 50% 2 Recursos Humanos
oicom - 50% 3 Gestdo de vendas/Gest3o de Concessies

Progr. Desenvolvimento ularizag 3o
N

Especial
Gestdo de Contratos deParceria/ Gestao de
DINEG 50% 8 Contratosf Gerenciamento de Projetos/
Prospecg3o de Novos Negdcios
DUUR | ] 50% 4 Gestso Juridica
ETR/DIRAD _ 50% 3 Recursos Humanos
v

TOTAL 62

Adicionalmente, acostamos aos autos o cronograma de entregas originalmente pactuado (148408464), bem como o cronograma das entregas realizadas



e previstas (148481190), para conhecimento.

Este relatorio reflete o progresso continuo na implementa¢do da Governanga de TI na Terracap. Todas as frentes estdo empenhadas em cumprir os prazos
estabelecidos, assegurando que as atividades sejam conduzidas com o mais alto padrdo de qualidade e conformidade. Permanecemos a disposi¢do para
esclarecimentos adicionais e para acompanhar as proximas etapas da auditoria."

Por fim, foram objeto de consulta desta Auditoria os seguintes processos:

VI - ANALISE

Processo Objeto Observagao

00111- e

00004374/2020- Politica N de Seguranca da Ativo
Informacéao

44

00111-

00004374/2020- | Norma de Seguranga da Informagdo | Ativo

44

00111- e L

00007646/2022- P011t1c§ de Privacidade de Dados Ativo
Pessoais

20

00111- Regimento Interno do Comité de

00014542/2017- | Tecnologia e  Seguranga da | Ativo

12 Informacao

00111- .
Convénio n° 170/2023 - 5

(1)3005622/2023- TERRACAP ¢ FAPEU Em execugao

00111- Auditoria Independente 0 ambiente

00001290/2022- P concluido

1 e seguranga de TI - 2022

00111- Auditoria Independente 0 ambiente | Em

00002824/2023- .

15 e seguranga de TI - 2023 monitoramento
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De todas as informagdes disponibilizadas para esta Auditoria Interna em resposta as solicitagdes de Auditoria, identificou-se:

Inicialmente, com relagdo a atual estrutura da Coordenag@o de Tecnologia da Informagéo e Inovagédo, atualmente subordinada a Controladoria Interna, esta
passou por uma reestrutura robusta em relag@o a anterior que conta com 26 funcionarios de TI para aproximadamente 1.000(mil) usudarios, para atendimento em 4 (quatro)
locais: TERRACAP, BIOTIC, ETR, 508 sul e ALDEIAS.

Ativamente operacionalizam 76 (setenta e seis) sistemas de informagao, 1 (um) aplicativo movel, 251 (duzentos e cinquenta e um) servidores virtuais e 26
contratos ativos.

Em sintese:

TI EM NUMEROS - 2024

GASTOS COM TI

o CHAMADOS ATENDIDOS
18 mil ndi o5
Tempo m 1 min
Grau de s agdo: 4,5

EQUIPE DETI
26 funcionarios de T|
~1000 usudrios

4lo
508

(Terracap, BIOTIC, ETR,
deias)

DISPOSITIVOS
~1627 dispositivos
2 notebook [

750 dispositivos maveis

841 desktops T

34 impressoras P—

APLICAGOES E SERVIDORES CYBER ATAQUES RECEBIDOS
76 Sistemas de Informagdo 257 mil requisiges suspeitas /

1 Aplicative Mével os dltimos 30 dias

251 Servidores Virtuais Em média 8 586 por dia

Com relagd@o aos normativos em utilizago pela aréa tecnoldgica, detectou-se-se a utilizagdo dos seguintes principais normativos:

- Politica de Seguranga da Informagao (POSIC);



- Norma de Seguranga da Informagao (TIS 03);
- Politica de Privacidade de Dados Pessoais (TIS 04);

- Regimento Interno do Comité de Tecnologia e Seguranga da Informagao.

Ja no que diz respeito aos projetos para 2024, temos:

Projetos suspensos, porém com previsdo de retomada para 2024:
- Desenvolvimento de projeto de sistema que permita integracio entre alienacdo fiduciaria e permita um leildo automatizado

De acordo com a COTIN, ha a previsdo para o exercicio atual, porém dependera de conclusdo de etapas de integragdo financeira do ERP com sistemas GAI,
Controle de Operagao, GIR, GGR e Certidao de Crédito;

- Projeto de atualizagiio dos sistemas GAI, GIU, GIR e GPZ para garantir uma gestdo de recebiveis unificada de alienacdes provindas de iméveis
rurais ou urbanos

De acordo com a COTIN, ha a previsdo para o exercicio atual, porém dependera de conclusio de etapas de integragdo financeira do ERP com sistemas GAI,
Controle de Operagao, GIR, GGR e Certidao de Crédito;

- Evolucgdo arquitetural do sistema GAI

De acordo com a COTIN, ha a previsdo para o exercicio atual, porém dependera de conclusdo de etapas de integragdo financeira do ERP com sistemas GAI,
Controle de Operagdo, GIR, GGR e Certidao de Crédito.

Para os projetos previstos, ha 7 em andamento:
1) Aquisi¢do de equipamentos de comunicacio de rede (switches) - Término previsto para 2025;
2) Solugdo antivirus para terminais (endpoints) - Término previsto até o fim do exercicio atual;

3) Reestruturac_ do de salas técnicas dos escritorios descentralizados da Terracap (508, ETR, Biotic, Garagem) - Término previsto at¢ o fim do
exercicio atual;

4) Servico de gateway antispam - Término previsto até o fim do exercicio atual;
5) Suporte e Garantia Storage - Término previsto até o fim do exercicio atual;
6) Contratacio/Renovacio de contrato de fabrica de software - Término previsto até o fim do exercicio atual;

7) Reestruturac_ do de salas tecnicas dos escritorios descentralizados da Terracap (508, ETR, Biotic, Garagem) - Término previsto at¢ o fim do
exercicio atual;

2 Projetos concluidos:
- Aquisi¢do de equipamentos profissionais para salas de videoconferéncia - concluido;

- Aquisi¢io de projetores - concluido.

-Sistema BENNER - cronograma de execugao - 08/2024:

set/24 out/24 nov/24 dez/24

Fechamente parakel com sistemas legades

e
ORGAMENTO -- -
FINANCEIRO -_;;,‘;g::'r';:{ﬁns Fechamento paralelo oo sistemas kegados

CONTABIL -_ Abuskar informades Fechamento parakdo com sistemas legados
TRIBUTOS -_ Atualizar infarmardes Fachamento parakio com skitemas legackos
COMPRAS -J\tm!za
CONTRATOS -Mu_'

Paramatrizagia da ERP

m" Configuragss mantibil das operabes

Cronograma ERP Benner até o fim de 2024

-Sistema BENNER - cronograma de execugao - 10/2024:



Qtd de respostas por dia
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Houve impedimento? Se sim, qual motivo?

@ Sim - Erro no sistema
[ ] é:ﬂ.a“emgoouemlgurme Financeiro * F
® N3o houve impedimento Contabil * Contabilidade e Patrimonio - Conta

@ Sim. Problema de processo da Terracap
@ Sim - Falta de apoio de consulior

@ Nio houve Wmmo Sim - Problema de Contabd * Contabilidade & Pairim
processo da Terracap

Contabil * Contabilidade & Patrimonio - Fist

Contabil * Contabildade e Patrimonio - Contz

Compras* S

Materiais * Inventanc

O cronograma apresentado mostra o monitoramento di4rio das fases de implmentagdo, bem como suas repactuagdes quando necessarias. E um sistema robusto,

grande que envolve ao mesmo tempo diversas areas que precisam integrar juntas, pois do caso contrario o modulo ndo avanga. Ha um previsdo de "virada de chave" em
01/2025.

O Convénio com a Fundagdo de Amparo a Pesquisa e Extensao Universitaria - FAPEU que tem por objeto desenvolvimento de Ambiente de Inteligéncia de
Gestdo, Roadmap de Ciberseguranga ¢ Modelo de Governanga de TIC para TERRACAP, esta sendo executado dentro do previsto ( plano de trabalho original), onde foram ja
foram entregues 18 itens, data-base junho de 2024, ¢ as demais em curso normal:

. F A P E U ::m CERTIDOES AGENDA 01 AGENDA 02 AGENDA 03 FINANCEIRD PROCESSOS MANUTENCAO

PAINEL

Controle de Painéis

Fase de Qd Fluxo Financeiro Acumulado

Area Implementaclic | Paindic Processo de Trabalho - ReuniBo Inicial
e o §
presiyoipLa [N 755 7 Orgamento/Financeiro Em
presyoivOG [ 755 5 Estratégla desenvolvimento y § g " g
comr/oicen NN = 2 Riscos. g R R " 7
DITEC/GEREN -'rsx 8 Gestdo de Contratos & execugio de obras . £m validacs
oimec/cepro NI 755 1 Projetos Urbanisticos
oitec/cers I sox 2 Flscalizagdo do Patriménio
25% 3 Licendamento Ambéental E
Gestdo Financeira/ Receblvelsf Gestin de Concluido ! ]
DIRAF 50% 9 Contratos Gestdo de Certid3o de Créditos ——
{ Recursas Humanos 303 %$.3 3 3 3 %8 3% 3% 3 8 8 8%,84+48
DiRAF/GEPES [N s0% 2 Recursos Humanos $ 38§ 7 $ fe v 3§ §iitvyq
-3 « B 2 ® i & a B
DICOM - S0 3 est30 de vendas/Gest3o de €
MALS - s0% 5 Progr. Desenvolvimento / Regularizagio
Espedial
Gestiio de Contratos de Parcerla/ Gestio
DINEG 50% 8 de Contratos/ Gerenclamento de Projetos,
Prospecg3o de Novos Negdcios
DUUR | ] 50% 4 Gestao Juridica
ern/oian I sox 3 Recursns Humanos
TOTAL 62

A FAPEU NAD CONTABILIZA OS STATUS:
Ambiente de engenharia

Ene ) para executores
Ambiente de decisdo
Cancelada

Em Branco

Por fim, no que diz respeito aos pontos de recomendagdo da Auditoria Independente, houve avango nos ultimos 3 anos nas agdes realizadas, permanecendo
ainda alguns em tratamento como:

- Auséncia de formalizagdo de concessdo de acesso;
- Auséncia de metodologia formal de gerenciamento de mudangas sistémicas;
- Revisdo de politicas internas;

- Implementar politicas para mapeamento de transagdes conflitantes;
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- Auséncia de formalizagdo de usuarios administradores genéricos;

- Auséncia de um plano de contingéncia.

Sendo assim, cumpre frisar que as anélises foram realizadas por amostragem, levando em consideragdo a fase de cada processo.

De todo o material referente ao tema, incluindo a documentagdo, esclarecimentos e analise por amostragem dos processos, ¢ ¢ importante ressaltar a
legislagdo atende a missdo a ser desenvolvida pela COTIN.

Além disso, ¢ importante ressaltar que todo o cendrio atual estd em desenvolvimento, com uma estrutura compativel com as varias frentes de agdes, e
concomitantemente, a implementag@o do sistema ERP - BENNER, novidade para a empresa, seus usuarios e técnicos, tornando o desafio ainda maior, contudo, observou-se
os seguintes achados:

1) INFRAESTRUTURA DE TI (redes, armazenamento, internet, computadores e sistemas operacionais) desatualizados;

Apesar do incremento recente na parte de investimento, ainda ha a necessidade de modernizagdo dos mesmos.

2) INDISPONIBILIDADE DOS SERVICOS DA TERRACAP (SEJA POR ATAQUES EXTERNOS, INTERNOS, VULNERABILIDADES, ETC)
COM ALGUMA FREQUENCIA;

Conforme informado e constatado, A indisponibilidade de servigos internos ainda acontece com alguma frequéncia, atrasando as rotinas diarias e direcionando
a alguma inseguranga no ambiente virtual.

3)AUSENCIA DE CAPACITACAO/ATUALIZACAO CONTINUADA DE EQUIPE

Naio foi detectado nenhuma informagdo ou processo sobre capacitagdo/atualizagdo de equipe continuada, no entanto, ha o convénio vigente que prevé o "know-
how" visando a Governanga em TI.

4) DEPENDENCIA EXTERNA TECNICA ESPECIALIZADA EM INFRAESTRUTURA DE TECNOLOGIA

Apesar da observancia da recente reestrutura da equipe, ainda é possivel detectar que a técnica nio ¢ autosuficiente, em consonincia com o item 3.

5) POUCOS NORMATIVOS E POLITICAS PARA A AREA DE TI

Apesar da constatagdo de normas para a area, observou-se um numero minimo de normativos que possam desenhar a rotina tecnologica em sua totalidade.

6) REANALISE E READEQUACAO DAS PRIORIDADES DO PDTI (ATUALIZACAO)

Com o passar do tempo, o cendrio vai se modificando e ha a necessidade de revisitagdo na escala de prioridades para o bom desempenho da empresa, em
especial para sua atividade principal. Observou-se em especial, que os sistemas " suspensos" como o GAI ¢ HOPE ainda ndo sdo prioridades de melhorias (abrangendo
integragdo), devendo ser avaliado.

7) GRANDE NUMERO DE RISCOS COM GRAU ALTO E CRITICO

Apesar do mapeamento detalhado dos riscos na area de TI, observou-se uma grande niimero de riscos com grau "alto" e critico", exigindo um monitoramento
permanente e com agdes e entregas pactuadas com previsdes reais.

8) GRANDE NUMERO DE ENTREGAS REFERENTES AO CONVENIO N° 170/2023 COM A FUNDACAO DE AMPARO A PESQUISA E
EXTENSAO UNIVERSITARIA - FAPEU

Foi detectado um grande numero de entregas previstas no convénio e com temas bem especificos na area de tecnologia, com 1 gestor e 3 executores..
Achado de conformidade:

1) REFORCO DE PROFISSIONAIS ESPECIALIZADOS PARA A EXECUCAO DO SISTEMA BENNER

E importante registrar a relevincia e a necessidade do sistema de integragdo para uma empresa de grande porte como a TERRACAP.

Com a implementagdo completa do citado sistema, e operacionaliza¢do, sem o auxilio de terceirizada, havera a necessidade de profissionais especializados na
plataforma para que seja garantida seu uso ideal. Devendo portanto, haver um plano de a¢do para a implementagdo completa com os profissionais especializados, visando a
utilizagdo ideal, minimizando riscos futuros.

VII- RECOMENDACOES

De acordo com cada achado descrito no item VI, recomenda-se:

R.1 - Recomendar a PRESI ¢ COINT/COTIN que estude possibilidade de incremento na infraestrutura de TI, incluindo redes, armazenamento, internet, computadores e
sistemas operacionais (modernizago);

R.2 - Recomendar a COINT/COTIN que promova o reforco seja de acdes, prevengdes, ferramentas que mitiguem a ocorréncia de indisponibilidades nos sistemas da
Companbhia, visando ndo atingir a rotina diaria da empresa e fortalecendo a cyberseguranga;

R.3 - Recomendar 2 DIRAF/GEPES e COINT/COTIN que em conjunto confeccionem um plano de capacitagdo para o exercicio de 2025, visando capacitar ¢ atualizar a
equipe de TI, com foco principal em Construgdo de Modelo de Governanga de TIC, e posteriormente de modo continuado, visando as reciclagem periddica que a tecnologia
sofre;

R.4 - Recomendar a COINT/COTIN que confeccione um plano de agdo com o objetivo de mitigar a dependéncia externa técnica especializada em infraestrutura de
tecnologia, consequentemente a robustez da equipe interna;

R.5 - Recomendar a COINT/COTIN e Comité de Tecnologia e Seguran¢a da Informacgio que promovam estudo visando fortalecer e atualizar os normativos para
executar a Governanga de TI, com celeridade;

R.6 - Recomendar 2 COINT/COTIN e Comité de Tecnologia e Seguranca da Informacio que promovam a reanalise e atualizagdo do Plano Diretor de Tecnologia da
Informag@o - PDTI, em tempos programados, visando especialmente readequar as prioridades dos projetos que envolvam diretamente a atividade principal da empresa, como
por exemplo o sistema GAI, HOPE e a possiblidade de integragéo, etc;

R.7 - Recomendar 2 COINT/DIGER e COINT/COTIN, que exer¢am esfor¢os para um monitoramento permanente com data programada para os riscos, em especial os
que possuem grau "alto" e critico", visando a minimizag@o dos graus de riscos e com entregas pactuadas reais e comunicacdo a esta AUDIT trimestralmente;

R.8 - Recomendar a COINT e COINT/COTIN, que designem uma comissdo integrada para acompanhamento do Convénio n° 170/2023 - com a FAPEU, com a
participagdo de no minimo 5 executores oficiais da area de TI e um gestor, visando o acompanhamento, fiscalizagdo e validagdo das infimeras entregas previstas;

R.9 - Recomendar a COINT/COTIN, que envide esforgos visando o atendimento integral das recomendagdes apresentadas pela Auditoria Independente, nos anos de 2023
(2.2. Auséncia de formalizagdo de concessdo de acesso, 2.3. Auséncia de metodologia formal de gerenciamento de mudangas sistémicas, 2.4. Revisdo de politicas
internas, 2.5. Implementar politicas para mapeamento de transagdes conflitantes) e 2024 (2.2 - Auséncia de formalizagdo de usudrios administradores genéricos e 2.3 - .



Auséncia de um plano de contingéncia), conforme processos Sei n°s 00111-00002824/2023-15 e 00111-00006247/2024-11, respectivamente;

R.10 - Recomendar a AUDIT que inclua em seu portfolio de monitoramento permanente a presente auditoria até que o sistema Benner seja totalmente implementado, todas
as entregas previstas no Convénio n° 170/2023 seja finalizado e o mapeamento de riscos seja mitigado em pelo menos 80%.

VIII - MANIFESTACAO DAS AREAS APOS RELATORIO PRELIMINAR N° 05/2024 - AUDIT (154408858)

Apos o envio do Relatorio preliminar n® 05/2023-AUDIT (127204909), varias areas deram publicidade aos empregados, conforme volumes VI e VII do
presente processo, e algumas responderam de forma pontual as recomendagdes, conforme segue:

A respeito das recomendagdes, a GEPES, COINT, DIGER e COTIN - 155903961, 156413497, 155681214, ¢ 156150326, respectivamente, manifestaram-se:
A GEPES se colocou a disposigdo da COTIN, para atendimento da Recomendagio 3;

A COINT se manifestou por meio da Gestora do Convénio n° 170/2023, firmado com a FAPEU, em relagdo a recomendagd n° 8, informando que a atual composicdo da
comissdo executora € suficiente;

A DIGER por sua vez, em relagdo a R.7, trouxe a informacdo "que a Matriz de Riscos de TI teve seus planos de tratamentos priorizados em fases,
conforme Decisio DIRET n° 540/2024 (146129668) . Na oportunidade, a DIRET indicou para a Fase 1 os riscos tidos como prioritarios. Aproveita-se para dar
conhecimentos os riscos a serem desenvolvidos na Fase 1, com seu respectivo grau de severidade:

MATRIZ D FATOR DE RISCO SEVERIDADEPRODUTO A SER ENTREGUE - PLANO ORIGINAL
GPP

TECNOLOGIA TIO034 | - Nao ha procedimento para que o | Extremo Evidéncia de inclusdo dos termos de privacidade e de uso
DA 5 titular dos dados concorde com na etapa de cadastro dos servigos online
INFORMACAO os termos de uso dos dados

coletados. Inclusive para fins

comerciais e  estratégia de

marketing
TECNOLOGIA TIO02 | - Arquivos armazenados em | Extremo Relatorio de implementagdo de solugdo que permite a
DA 5 sistemas de arquivos de rede criptografia e descriptografia por credenciais/tokens no
INFORMACAO (NFS) sem criptografia e sem nivel de armazenamento dos arquivos

controle de acesso por

credenciais
TECNOLOGIA TI0027 | - Auséncia de praticas de | Extremo Plano de atualizag¢@o dos sistemas, detalhando cronograma
DA 5 atualizagdo periddica de todos os e procedimentos para atualizagdes baseadas em
INFORMACAO sistemas planejamento ou identificagao de vulnerabilidades
TECNOLOGIA TIOO019 | - Auséncia de suporte tecnologico | Extremo Documentagao da defini¢do, implantagdo e manutengao de
DA para gerenciamento e execugdo uma ferramenta para gerenciamento ¢ execugdo de
INFORMACAO dos processos de TI processos via workflows
TECNOLOGIA TI0034 | - Utilizagdo de dados reais dos | Extremo Normativo de adequagdo de processos e métodos para
DA 5 titulares dos dados para o evitar o uso de dados de produ¢do em ambientes ndo
INFORMACAO desenvolvimento, teste ou produgdo ou garantir seguranga equivalente

homologacdo de Software
TECNOLOGIA TI002 - Nem todas as tabelas de dados | Extremo Relatorio de logs de auditoria em sistemas gerenciadores
DA 5 importantes possuem logs para de banco de dados habilitados
INFORMACAO auditoria
TECNOLOGIA TI0027 | - Comunicagdes sem uso de | Alto Relatério de verificagdo dos protocolos de comunicagdo
DA 5 protocolo seguro nas auditorias periddicas de seguranga
INFORMACAO
TECNOLOGIA TI0O02 | - Auséncia de bloqueio de tela de | Alto Relatério de implementagdo do bloqueio de tela,
DA 5 estagdes de trabalho com base em detalhando o tempo de inatividade configurado e o
INFORMACAO periodo de inatividade processo de ativagdo do bloqueio
TECNOLOGIA TI0O02 | - Auséncia de justificativa no | Alto Documentagao do recurso de justificativa de concessdo de
DA 5 sistema de gestdo de identidade e acesso desenvolvido para o sistema GIA, incluindo guias
INFORMACAO acesso (GIA) para de uso para auditorias futuras

concessdo/recusa/manutencdo de

acesso
TECNOLOGIA TI1002 - Sistema de gestdo de identidade | Alto Relatorio de evolugdo do sistema GIA, detalhando a
DA 5 e acesso sO permite conceder eliminagdo da concessdo de acesso por tempo
INFORMACAO acessos por prazo indeterminado indeterminado para sistemas criticos
TECNOLOGIA TIOO13 | - Auséncia de documentacdo e | Alto Processo estabelecido para a manutengdo continua dos
DA 5 validagdo periodica do escopo framework(s) de seguranga, garantindo sua atualizagdo e
INFORMACAO dos controles de ciberseguranga e eficacia

privacidade de dados
TECNOLOGIA TIO0O9 | - Auséncia de documento | Alto Relatorios de Modelo de Arquitetura Corporativa (AS IS e
DA 5 descritivo do  modelo  de TO BE) baseados no TOGAF, incluindo visualiza¢des
INFORMACAO arquitetura corporativa Archimate
TECNOLOGIA TIOO013 | - Auséncia de framework | Alto Framework(s) criado(s) para cibersegurancga e privacidade
DA 5 institucional de ciberseguranga e de dados, personalizado(s) para atender as necessidades
INFORMACAO privacidade de dados especificas da organizagdo




MATRIZ ID FATOR DE RISCO SEVERIDADE|PRODUTO A SER ENTREGUE - PLANO ORIGINAL
GPP

TECNOLOGIA TI0027 | - Diagramas de rede e diagramas | Alto Diagrama logico de rede confeccionado, detalhando a
DA de fluxo de dados incompletos ou estrutura e conexdes da rede
INFORMACAO desatualizados
TECNOLOGIA TIO016 | - Ambiente de execugdo de | Alto Documentagdo da implantagdo de clusters kubernetes,
DA aplica¢des de alta disponibilidade detalhando a conformidade com a arquitetura de
INFORMACAO (conteinerizado) ndo implantado infraestrutura aprovada

para produgdo
TECNOLOGIA TIOO016 | - Ambiente de execugdo de | Alto Playbook desenvolvido com baseline de configuragdo para
DA aplicagdes de alta disponibilidade clusters kubernetes, incluindo padrdes e procedimentos de
INFORMACAO (conteinerizado) ndo implantado implementagéo

para produgio
TECNOLOGIA TIOOI11 | - Baixa  maturidade em | Alto Manual de processos e procedimentos para 0
DA monitoramento  continuo  dos monitoramento continuo das operagdes de TIC
INFORMACAO ativos de TIC
TECNOLOGIA TIOO11 | -  Baixa  maturidade em | Alto Procedimentos para a detecgdo e resposta a atividades
DA monitoramento  continuo  dos suspeitas ou maliciosas na rede de TIC
INFORMACAO ativos de TIC
TECNOLOGIA TIOO11 | -  Baixa  maturidade em | Alto Relatorio de implementagdo e configuragdo do sistema
DA monitoramento  continuo  dos centralizador de logs
INFORMACAO ativos de TIC
TECNOLOGIA TIO02 | - Auséncia de criptografia de | Alto Relatério de habilitagdo da criptografia de disco nas
DA disco das estagdes de trabalho estagdes de trabalho, incluindo procedimentos técnicos e
INFORMACAO sicas dos usuarios politicas de seguranca
TECNOLOGIA TI002 | - Compartilhamento de | Alto Relatorio de implantagdo e uso da solugdo de tecnologia
DA credenciais de ativos criticos de para gerenciamento, armazenamento e distribuicdo de
INFORMACAO TI nos processos de implantagdo dados confidenciais, incluindo segredos, certificados e

de sistemas chaves
TECNOLOGIA TI0027 | - Uso desnecessario de usuarios | Alto Relatorio de revisdo da infraestrutura como codigo
DA de alto privilégio para execucdo (Dockerfile, manifestos, arquivos de configuragdo etc.)
INFORMACAO de aplicagoes antes da implantagdo de versdo de aplicagdo
TECNOLOGIA TI002 | - Compartilhamento de | Alto Normativo ~ detalhando  os  procedimentos  para
DA credenciais de ativos criticos de gerenciamento, armazenamento e distribuicdo de dados
INFORMACAO TI nos processos de implantagao confidenciais em pipelines e automagdes de infraestrutura

de sistemas
TECNOLOGIA TI002 | - Compartilhamento de | Alto Relatério de concessdo de procuragdes eletronicas,
DA certificado  digital de pessoa detalhando sistemas abrangidos e niveis de acesso
INFORMACAO juridica concedidos
TECNOLOGIA TIO08 | - A organizagdo ndo realiza uma | Alto Normativo com a defini¢do e implementagdo de praticas
DA revisdo independente do design DevSecOps e GitOps, incluindo fluxos de trabalho e
INFORMACAO do Software para confirmar que politicas de seguranga integradas

todos os requisitos de seguranca

cibernética e privacidade de

dados sdo atendidos e que

quaisquer riscos identificados sdo

abordados de forma satisfatoria
TECNOLOGIA TI0027 | - Auséncia de implementagdo de | Alto Evidéncias de revisao da infraestrutura como codigo
DA praticas de seguranga cibernética (Dockerfile, manifestos, arquivos de configuragdo etc.) a
INFORMACAO e  privacidade de  dados cada implantag@o de versdo de aplicagdo

reconhecidas pela inddstria na

especificagdo, concepgao,

desenvolvimento, implementagao

e modificacdo de sistemas e

servigos; organizagdo ndo adota

praticas do Ciclo de Vida do

Desenvolvimento Seguro

Ainda, os demais planos de tratamento terdo previsdo de inicio no 4o Trimestre do corrente ano, conforme Decisdo ora citada:

implementagdo da fase 2, dos demais riscos para iniciar no 4° trimestre do corrente ano,"

Esta DIGER/COINT expde que realiza o monitoramento do desenvolvimento dos planos de tratamento junto 8 COTIN e que sera enviado trimestralmente a

AUDIT - quando ¢ enviado ao COAUD e ao CONFI - o relatério com o status das agdes adotadas."

A COTIN se manifestou acerca das recomendagdes conforme a seguir:

aprovar, também, a

"R.1 - Recomendar a PRESI e COINT/COTIN que estude possibilidade de incremento na infraestrutura de TI, incluind
internet, computadores e sistemas operacionais (modernizagio);

redes, arma to

A Terracap realizou as seguintes aquisi¢des recentes (ou esta realizando), no que se refere a infraestrutura de TI:

1. Compra de computadores e notebooks, com contrato assinado que ira atualizar todo o parque computacional da Terracap no curto prazo, com parte dos
itens ja entregues (00111-00004124/2023-57);2. Compra de esta¢des de trabalho de configuragdes mais avangadas (para trabalhos técnicos e de
arquitetura/engenharia), processo de aquisi¢do 00111-00010139/2023-54;3. Renovagdo de suporte e atualizagdo do servidor de
armazenamento de dados ("storage") - licitagdo homologada (155167061); 4. Compra de equipamentos de rede "switches", em que o termo
de referéncia ja foi aprovado pelo presidente (00111-00002503/2024-93); 5. Aquisi¢do dos servidores de rede e software de virtualizagdo
VMWARE, que constituem o ambiente operacional onde os sistemas corporativos da Terracap sdo executados e servidos aos clientes



(00111-00007329/2021-22) ; 6. Atualizagdo da infraestrutura de rede sem fio corporativa (wifi) do edificio sede da Terracap (00111-
00000736/2022-90).

Cabe dizer que atualizagdo da infraestrutura tecnologica é uma constante e ocorre praticamente em todos os anos, em maior ou menor grau.

R.2 - Recomendar a COINT/COTIN que promova o refor¢o seja de acgdes, prevencdes, ferramentas que mitiguem a ocorréncia de
indisponibilidades nos sistemas da Companhia, visando nio atingir a rotina diaria da empresa e fortalecendo a cyberseguranca;

A Terracap realiza/realizou as seguintes agdes, no que se refere a seguranga da informagao:

1. Compra de licengas de subscrigdo de solugdo de prote¢do de endpoints (antivirus) para as estagdes de trabalho (e outros dispositivos) da Terracap (em
contratagdo por meio do processo 00111-00005492/2024-01); 2. Compra de licenga de solugdo de antispam, em procedimento de compra, processo
00111-00005488/2024-35; 3. Implantagdo de novas solugdes de seguranga de firewall, firewall de aplicagdo (WAF) e servigo de Centro de
Operagdes de Seguranga (SOC) para protegdo do datacenter e do edificio sede da Terracap (00111-00001860/2023-53); 4. Implantagdo de
dispositivos firewall em cada uma das unidades externas (508 Sul, Biotic, ETR, Garagem), com gestdo centralizada (00111-00004344/2024-
61); 5. Além de todas essas agdes, o projeto por meio da colaboragdo da FAPEU esta elaborando um roadmap de acdes de seguranga e
aprimoramento de processos (00111-00005622/2023-17), com boa parte das entregas validadas (156094678) e, em tempo, informa-se ainda
que o indicador estratégico para 2025 sugerido pela COTIN refere-se a "Conscientizagdo dos colaboradores da TERRACAP em Seguranca
da Informagao, devendo ocorrer, minimamente, 4 a¢ées durante o ano de 2025." constante no processo 00111-00014160/2024-18.

R.3 - Recomendar a DIRAF/GEPES e COINT/COTIN que em conjunto confeccionem um plano de capacitagdo para o exercicio de 2025, visando
capacitar e atualizar a equipe de TI, com foco principal em Construgdo de Modelo de Governanga de TIC, e posteriormente de modo continuado, visando as
reciclagem periddica que a tecnologia sofre;

Estao previstos no Convénio com a FAPEU workshop de cyberseguranga e repasses de conhecimento em processos de governanga. O Plano de Trabalho
151087025 prevé a realizagdo de workshops de governanga (este ja realizado) e de ciberseguranga; além disso apoio a implementagdo do modelo de
governanga e dos principais processos.

Ainda, a COTIN devera encaminhar no inicio de 2025 para a GEPES relagdo de necessidades de capacitagdo/atualizagdo para o ano, abrangendo assuntos
correlatos a governanga e ciberseguranga aplicaveis ao ambiente da Terracap.

R.4 - Recomendar a COINT/COTIN que confeccione um plano de acdo com o objetivo de mitigar a dependéncia externa técnica especializada em
infraestrutura de tecnologia, consequentemente a robustez da equipe interna;

A TI esta tomando medidas de documentagio das operagdes criticas realizadas pela equipe terceira, como exemplo, backup e restauragdo - evitando-se assim
que o conhecimento técnico de atividades essenciais para a continuidade do negocio estejam completamente sob posse de fornecedores externos. Contudo,
para resolver a questdo de fato, faz-se necessaria que a TERRACAP contrate profissionais que possuam formagao técnica para suportar tais atividades.

Além do risco de continuidade, a terceirizagdo da equipe especializada de suporte atualmente ¢ um dos principais gargalos no que se refere a projetos de
melhoria ou implantagdo de novos servigos e processos na TI, pois a gestdo dos profissionais dos fornecedores de servigos ndo passa pela Terracap, o que
prejudica bastante a agilidade e eficiéncia da empresa. A Terracap esta restrita a avaliar o servigo sob os termos rigidos do instrumento de contratagao,
prejudicando a agilidade da organizagao, especialmente no contexto de tecnologia que se atualiza muito rapidamente.

R.5 - Recomendar a COINT/COTIN e Comité de Tecnologia e Seguranga da Informac¢ido que promovam estudo visando fortalecer e atualizar os
normativos para executar a Governanga de TI, com celeridade;

Por meio de parceria formada pelo convénio com a FAPEU, foram realizados estudos que resultaram em uma proposta de modelo de governanga de TI. Esse
estudo contém avaliagdo do nivel de maturidade que a TI da Terracap se encontra, bem como, sugestdo de diversos novos processos de trabalho que
fortalecerdo a governanga e seguranga da informagdo (ver 156094678). Ademais, a COTIN trabalha atualmente para apresentar uma proposta de Estruturagéo
de Arcabougo Normativo de Governanga e Gestdo de TI com previsdo de conclusio até janeiro de 2025.

R.6 - Recomendar 2 COINT/COTIN e Comité de Tecnologia e Seguran¢a da Informagéio que promovam a reanalise e atualizagdo do Plano Diretor de
Tecnologia da Informagdo - PDTI, em tempos programados, visando especialmente readequar as prioridades dos projetos que envolvam diretamente a
atividade principal da empresa, como por exemplo o sistema GAI, HOPE e a possiblidade de integrago, etc;

Anualmente o PDTI é revisado ¢ a minuta do novo Plano Diretor de TI ja esta sendo confeccionada e sera encaminhada para aprovagdo até o inicio de 2025,
com agdes focadas principalmente na estabilizagdo do sistema de gestdo ERP e sistemas de apoio a processos principais, ¢ na implementagdo das agdes de
governanga de TI e do roadmap de seguranga da informagao.

R.7 - Recomendar 2 COINT/DIGER e COINT/COTIN, que exer¢am esfor¢os para um monitoramento permanente com data programada para os riscos,
em especial os que possuem grau "alto" e critico", visando a minimizagdo dos graus de riscos e com entregas pactuadas reais e comunicagio a esta AUDIT
trimestralmente;

A respeito do gerenciamento de riscos de tecnologia da informagéo, a Terracap instituiu um grupo de trabalho (processo 00111-00010136/2023-11) para
identificagdo, analise e proposi¢do de plano de tratamento dos riscos de tecnologia da informagao. Para melhorar a capacidade de gestao desses riscos e agoes,
a COTIN recentemente instituiu o uso da ferramenta GRC "Simplerisk", a qual permite registrar, atualizar, estabelecer periodos de revisdo, gerar relatorios

etc. sobre os riscos de TI

A implantagdo da ferramenta ainda estd em andamento e esta COTIN prevé a sua conclus@o e pleno uso durante o primeiro trimestre de
2025.

R.8 - Recomendar a COINT e COINT/COTIN, que designem uma comissao integrada para acompanhamento do Convénio n° 170/2023 - com a FAPEU,
com a participa¢do de no minimo 5 executores oficiais da area de TI e um gestor, visando o acompanhamento, fiscalizagéo e validagéo das inimeras entregas
previstas;

Ja existe uma comissdo composta por dois gestores do convénio, mais dois fiscais para cada uma das trés agendas (Portarias ( 143719464) e 154713147),
totalizando assim oito pessoas na equipe de fiscalicagdo que participam ativamente do projeto. Esta COTIN ndo vislumbra necessidade de alteragdo dessa
composi¢do no momento.

R.9 - Recomendar 2 COINT/COTIN, que envide esforgos visando o atendimento integral das recomendagdes apresentadas pela Auditoria Independente,
nos anos de 2023 (2.2. Auséncia de formalizagdo de concessdo de acesso, 2.3. Auséncia de metodologia formal de gerenciamento de mudangas sistémicas,
2.4. Revisao de politicas internas, 2.5. Implementar politicas para mapeamento de transagdes conflitantes) e 2024 (2.2 - Auséncia de formalizagdo de usuarios
administradores genéricos e 2.3 - . Auséncia de um plano de contingéncia), conforme processos Sei n°s 00111-00002824/2023-15 ¢ 00111-00006247/2024-
11, respectivamente;

Processo 00111-00002824/2023-15

Item 2.1 - ATENDIDA, Item 2.2 - ATENDIDA - Item 3 do Relatorio 152494635. Foram feitas correg¢des no GIA e evolugdes para suportar uma nova
metologia de acesso em que o usuario ¢ permitido por um periodo pré-determinado, substituindo a maneira antiga em que o prazo era indeterminado; Item 2.3
- J& ha uma gestdo de mudangas na prética, faltando apenas a formalizagdo. Com o inicio da implementagdo do modelo de governanga, esse processo serd
submetido a aprovagdo como norma, podendo ser entdo ser monitorada periodicamente a conformidade e o desempenho; Item 2.4 - Trata-se de agdo
continua/periodica. Novas revisdes dos documentos Politica de Seguranca e da Norma de Seguranga ja estd sendo feitas e serdo submetidas a aprovagéo até
dezembro de 2024; Item 2.5 - Agdo sob gestdo da COINT; aguardando estabilizagdo do ERP para definigdo dos requisitos e posterior implementago; Item
2.6 - ATENDIDA."

Por fim, o Comité de Tecnologia e Seguranga da Informagdo se manifestou por meio do despacho - 157337235:

"Informo que, como Presidente do Comité de Tecnologia e Seguranga da Informagéo, estou ciente das recomendagdes constantes do Relatorio de Auditoria
n.° 5/2024 - TERRACAP/CONAD/AUDIT (154408858), em especial as recomendacdes R.5 e R.6, que serdo avaliadas e discutidas no ambito do Comité,
com vistas ao seu atendimento."

IX - ANALISE DA AUDITORIA INTERNA

Apbs a andlise das manifestagcdes apresentadas é possivel identificar que as dreas responsaveis ja iniciaram as agdes visando ao atendimento das
recomendagdes, contudo todas em desenvolvimento.

As compras visando a modernizagdo dos equipamentos foram demonstradas, porém o universo tecnoldgico ¢ muito dindmico, e exige investimentos
frequentes. Ja com relag@o o uso de ferramentas que mitiguem a ocorréncia de indisponibilidades nos sistemas da Companhia, foram iniciados investimentos para aquisi¢cao
de licencas, antivirus, entre outras agdes que fortalecam o ambiente tecnologico, porém trata-se de agdes constantes devido a alta dinamicidade da area de TI.

Com relagdo ao plano de agdo com o objetivo de mitigar a dependéncia externa técnica, capacitagdo para treinamentos foi informado que varias agdes foram
iniciadas como cria¢@o de arquivo documental critica entre outras agdes.



Ha também a tratativa da revisdo do Plano Diretor de TI em andamento, e ainda com relagdo as recomendagdes apontadas pela Auditoria Independente(R.9),
foi esclarecido que avangaram, porém ha a necessidade de avaliagdo pela auditoria externa.

E quanto ao Comité de Tecnologia e Seguranga da Informagao, foi informado que as recomendagdes serdo avaliadas e discutidas no ambito do Comité, com
vistas ao seu atendimento.

Portanto, ha varias agdes em andamento, muitas em estagio inicial, permanecendo assim, a necessidade da permanéncias das recomendagdes.

X - CONCLUSAO

A presente auditoria operacional referente aos controles primarios referentes a Governanga de TI ¢ uma forte ferramenta visando a melhoria dos controles
internos, bem como o aumento da eficiéncia e eficacia das rotinas, além de colaborar para elevar o nivel de entendimento na complexa fung¢do do contexto dos controles,
externo e interno.

E imperioso registrar que a recente alteragdo de subordinagdo e reestrutura da TI insidiram em uma reorganizagdo interna e principalmente da missdo e
acdes visando implementar a Governanga de TI.

Foi transparente nas analises as frentes de agdes desenhadas para a modernizagéo e implementagdo da Governanga de TI, e é notorio que ha a necessidade de
um cronograma a ser seguido, exigindo um tempo para maturagéo para cada entrega.

Além disso, o ajuste firmado com a Fundagdo de Amparo a Pesquisa e Extensdo Universitaria - FAPEU trara alem da implementagdo, a expertise para
utilizagdo da equipe de TI desta empresa, onde sero implementados : Estruturacdo de um Ambiente de Inteligéncia de Gestdo; Desenvolvimento de Roadmap de
Ciberseguranga; e Constru¢do de Modelo de Governanga de TIC, podendo ser um divisor de aguas para a Companhia.

Na andlise de toda a documentagdo disponibilizada e dos processos definidos na amostra, verificou-se que, em linhas gerais, a Governanga de TI foi iniciada,
esta sendo executada, porém com um longo caminho e desafio pela frente, sendo imperioso a prioridade para o tema, pois interfere diretamente nas atividades da empresa e
de seus empregados.

Outro registro importante ¢ a implementa¢do do sistema ERP - BENNER, onde além da integracdo em grande maioria dos sistemas da empresa, trara
seguranca , eficacia e eficiéncia nos processos e rotinas da empresa, em especial quando da sua implementagdo integral prevista para o inicio do proximo exercicio.

A manifestagdo das areas envolvidas no tema acerca do Relatorio Preliminar n® 05/2024 - AUDIT (154408858)comprovou que as a¢des visando o atingimento
das recomendagdes foram iniciadas, devendo ser acompanhadas regularmente.

Em linhas gerais, observou-se na presente auditoria que a Governanga de TI esta em direcdo congruente com o planejado, porém ¢é possivel melhorar tanto a
rotina 0 mapeamento de agdes e tarefas para atingimento do planejado, inclusive no que diz respeito a capacitagdo e atualizacdo de normativos para exercer as
rotinas, conforme detalhamento no presente relatorio.

Além disso, e levando em consideragao as justificativas apresentadas e visando a melhoria nos controles internos da gestdo da Governanga de TI, conclui-se
que os controles primarios na Governanga de TI esta em plena execug@o, com planejamento e ferramentas compativeis, para médio e longo prazo, com tudo ha possibilidades
de melhorias, conforme o teor do presente relatorio e, desde que atendidas as recomendagdes elencadas no item VII - RECOMENDACOES, recomendando ainda, que as
unidades organicas da TERRACAP implementem medidas tendentes a garantir a desejavel missdo definida, corroborando para melhoria da eficiéncia e eficacia dos
trabalhos e com prioridade no monitoramento permanente até o atingimento de todas as frentes em desenvolvimento.

Além disso, e levando em considerag@o as justificativas apresentadas e visando a melhoria nos controles internos da gestdo da Governanga de TI, conclui-se
esta auditoria operacional com as recomendagdes de melhorias nas rotinas e gestio, devidamente recepcionadas pelas dreas envolvidas no processo, ratificando as
seguintes recomendacdes:

R.1 - Recomendar a PRESI ¢ COINT/COTIN que estude possibilidade de incremento na infraestrutura de TI, incluindo redes, armazenamento, internet, computadores e
sistemas operacionais (modernizago);

R.2 - Recomendar a COINT/COTIN que promova o refor¢o seja de agdes, prevengdes, ferramentas que mitiguem a ocorréncia de indisponibilidades nos sistemas da
Companbhia, visando néo atingir a rotina diaria da empresa e fortalecendo a cyberseguranga;

R.3 - Recomendar 2 DIRAF/GEPES e COINT/COTIN que em conjunto confeccionem um plano de capacitagdo para o exercicio de 2025, visando capacitar e atualizar a
equipe de TI, com foco principal em Construgdo de Modelo de Governanga de TIC, e posteriormente de modo continuado, visando as reciclagem periddica que a tecnologia
sofre;

R.4 - Recomendar a COINT/COTIN que confeccione um plano de agdo com o objetivo de mitigar a dependéncia externa técnica especializada em infraestrutura de
tecnologia, consequentemente a robustez da equipe interna;

R.5 - Recomendar a COINT/COTIN e Comité de Tecnologia e Seguran¢a da Informagio que promovam estudo visando fortalecer e atualizar os normativos para
executar a Governanga de TI, com celeridade;

R.6 - Recomendar a COINT/COTIN e Comité de Tecnologia e Seguranca da Informagdo que promovam a reanalise e atualizagdo do Plano Diretor de Tecnologia da
Informagédo - PDTI, em tempos programados, visando especialmente readequar as prioridades dos projetos que envolvam diretamente a atividade principal da empresa, como
por exemplo o sistema GAI, HOPE ¢ a possiblidade de integragéo, etc;

R.7 - Recomendar 2 COINT/DIGER e COINT/COTIN, que exer¢am esfor¢os para um monitoramento permanente com data programada para os riscos, em especial os
que possuem grau "alto" e critico", visando a minimizagdo dos graus de riscos e com entregas pactuadas reais e comunicagdo a esta AUDIT trimestralmente;

R.8 - Recomendar a COINT e COINT/COTIN, que designem uma comissdo integrada para acompanhamento do Convénio n® 170/2023 - com a FAPEU, com a
participagdo de no minimo 5 executores oficiais da area de TI e um gestor, visando o acompanhamento, fiscalizagéo e validagdo das infimeras entregas previstas;

R.9 - Recomendar a COINT/COTIN, que envide esforgos visando o atendimento integral das recomendagdes apresentadas pela Auditoria Independente, nos anos de 2023
(2.2. Auséncia de formalizagdo de concessdo de acesso, 2.3. Auséncia de metodologia formal de gerenciamento de mudangas sistémicas, 2.4. Revisdo de politicas internas,
2.5. Implementar politicas para mapeamento de transagdes conflitantes) e 2024 (2.2 - Auséncia de formalizagdo de usuarios administradores genéricos e 2.3 - . Auséncia de
um plano de contingéncia), conforme processos Sei n°s 00111-00002824/2023-15 ¢ 00111-00006247/2024-11, respectivamente;

R.10 - Recomendar a AUDIT que inclua em seu portfolio de monitoramento permanente a presente auditoria até que o sistema Benner seja totalmente implementado, todas
as entregas previstas no Convénio n° 170/2023 seja finalizado e o mapeamento de riscos seja mitigado em pelo menos 80%.

QUADRO-RESUMO

Unidade Recomendacio

COINT/GESTOR CONVENIO R.8

COINT/DIGER R.7




COINT/COTIN R'kﬁ'ﬁ_ﬁ'i’{i‘fig's’
COMITE DE TECNOLOGIA E R5eR6
SEGURANCA DA INFORMACAO

DIRAF/GEPES R.3

PRESI R.1

DIVULGACAO DOS RESULTADOS DA AUDITORIA

A divulgagdo dos resultados da auditoria ¢ medida de transparéncia ativa privilegiada pelos Artigos 3°, I e II; 7°, VII, “b”; 8°, §2°, todos da Lei n® 12.527/2011
e deve ter lugar apos a aprovagao do Relatorio Final, incorporando-se eventuais corregdes e acréscimos.
A superior consideragao.
CLAUDIA TOLENTINO

Assessora

1. Aprovo a integra do presente Relatério Final de Auditoria Operacional de n° 09/2024-AUDIT.
2. Encaminhe-se o presente Relatorio Final n° 09/2024-AUDIT a PRESI, DINEG, DIJUR, DITEC, DICOM ¢ DIRES, para conhecimento e ciéncia.

2. Encaminhe-se o presente Relatorio Final n° 09/2024 - AUDIT ao GABIN, com vistas a0 Comité de Tecnologia e Seguranca da Informagio, 8 COINT, com vistas a
COTIN e DIGER, ¢ a DIRAF, com vistas 8 GEPES, para conhecimento, ciéncia ¢ manifestagdo no prazo de 4 meses, a saber: 03/04/2025, a contar do envio do presente
relatorio, nos termos da IS n° 03/2021 - PRESI.

DENI AUGUSTO P F E SILVA
Chefe da Auditoria Interna
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