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'i TERRACAP Companhia Imobilidria de Brasilia

1. Introducao

Apresentar-se-ao os resultados obtidos no levantamento e analise da gestao dos
recursos de Infraestrutura de TI da TERRACAP, que contemplam hardware,
software e outros dispositivos sob a responsabilidade da DISUP — Divisdo de
Suporte da CODIN.

Os dados reunidos neste documento serdo utilizados como insumo para a
elaboragao do relatério do Plano Diretor de Tecnologia da Informagao — PDTI.

2. Consideracgoes

As informagbes que embasaram este diagnostico foram extraidas de
documentos fornecidos pela CODIN/TERRACAP, entrevistas com aplicacdo de
questionarios, além de visita monitorada aos ambientes e instalagcbes de
infraestrutura de Tl da TERRACAP.

3. Conceituacgao
Visando a atender ao Plano Diretor de Tecnologia da Informacéo da
TERRACAP, consideram-se:

e Confidencialidade: garantia de que o acesso a informagdo seja obtido
somente por pessoas autorizadas.

¢ Integridade: assegurar a exatidao da informac¢ao desde a sua criagao.

e Disponibilidade: garantia de que os usuarios autorizados obtenham
acesso a informagdo e aos ativos correspondentes sempre que
necessario.

e Criticidade: grau de importancia da informacédo para a continuidade dos
negocios da TERRACAP.

e Seguranga da Informagdo: preservagéo da confidencialidade, integridade
e disponibilidade da informacdo. Também, outras propriedades podem
estar envolvidas, tais como, autenticidade, responsabilidade, ndo repudio
e confiabilidade.

e Ativo: qualquer coisa que tenha valor para a empresa.

e Recurso: além da proépria informacao eletrénica, todo o meio direto ou
indireto utilizado para o seu tratamento, trafego e armazenamento.

e Usuario: quem utiliza, de forma autorizada, informacdes da TERRACAP.
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e Avaliacdo de risco: avaliagdo das ameacas, impactos e vulnerabilidades
da informagao e das instalagdes de processamento da informacéo e da
probabilidade de sua ocorréncia.

¢ Incidentes de Seguranca: um incidente de seguranga da informacgao é
indicado por um simples ou por uma série de eventos de seguranga da
informagdo indesejados ou inesperados que tenham uma grande
probabilidade de comprometer as operagbes do negdcio e ameagar a
seguranga da informacéao.

e Gerenciamento de Risco: processo de identificagdo, controle e
minimizacao ou eliminagdo dos riscos de segurancga que podem afetar os
sistemas de informagao a um custo aceitavel.

4. Analise

Considerando que a atividade fim da CODIN é:

e Disponibilizar o ambiente tecnolégico adequado para os negocios da
TERRACAP por meio de:
v Servicos de desenvolvimento e manutengao de sistemas;
v' Gestao de banco de dados;
v Servico de suporte e atendimento ao usuario;
v' Servigo de seguranca da informacéo e
v' Servico de rede de comunicagao e demais servigos afins.

Para o desenvolvimento do PDTI, faz-se necessario o levantamento atual dos
recursos de TI, no intuito de verificar se esses sdo adequados e permitem a
execucao de forma satisfatoria dos processos definidos.

Desta forma, relacionamos abaixo a infraestrutura levantada no periodo de
05/03/2012 a 27/04/2012, nédo levando em consideragdo quaisquer aumentos ou
reducdes do parque da TERRACAP, fora deste periodo, ou que ndo tenham sido
comunicadas antes da validagao do documento.

4.1 Parque de Equipamentos

O quadro a seguir apresenta os ativos: de servidores, appliances, storages,
bibliotecas robotizadas, switches, access points, roteadores e outros hardwares
diretamente ligados a infraestrutura de Tl necessarios a operacionalizagdo das
atividades da CODIN.
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Marca / Modelo Descrigcao Quantidade

Blade HP ProlLiant BL460c G6 Server
com 2 proces. Quad Intel(R) Xeon(R)

CPU E5540 @ 2.53GHz 32Gb ?
Servidores memorias.
Blad Blade HP Proliant
ade Blade HP ProLiant BL460c G6 Server
com 2 proces. Quad Intel(R) Xeon(R) 6
CPU E5540 @ 2.53GHz 16Gb
memodarias.
Servidores HP ProLiant DL180 G6 Processadores 2 Quad-Core Intel Xeon 1
Racks Server E5606 - 2.13 GHz, 18 GB memodrias.
Firewall Check Point Firewall Check Point UTM 2270 2
Appliances Gerencia Check Point Gerencia Check Point Smat -1 5 1
Hardware
Filtro Web Optenet
b200 Optenet b200 1
NetApp FAS3140 1
Storages NetApp DS14MK2 com 160T
NetApp DS14MK2 15
Bibliotecas HP StorageWorks Tape Library HP MSL8048, dois drives 1
Robotizadas | MSL8096 Tape Library LTOA4, FC, 48 fitas 1.6TB
Switches
Fibre Channel | Brocade Turbolron 4 Portas 10/100/1000 RJ45 + 24 10 2
GbE/1 GbE dual-speed ports
(FC)
24-Port 1000Base-X (SFP) IPv6 Module 1
Fibre
Switches de 360 GBPS ETHERNET FAST ETHERNET 1
3Com 8810 FABRIC MODULE
Core
48-Port Gigabit Switching Module 1
2000 Watt AC Power Supply 2
Switches de 3Com 5500G-E| SV\.IIt.Ch 5500-El - 24x 10/100 Mbps + 4x 47
Acesso mini-GBIC
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Marca / Modelo Descrigcao Quantidade

Switch 4200G - 20x 10/100/1000Mbps

3Com Switch 4200G + 4x mini-Gbic ou 4x 10/100/1000 4
(Combo) + 1x Slot 10Giga XENPAK
Switch
Central Rede | H3C WX3024 H3C WX3024 24 x 10-/100-/1000- 1
. Mbps electrical ports
Wireless
Distribuidor | Distribuidor Interno de Genérico 7
de Fibras Fibras
2.4 GHz or 5 GHz frequency of the
H3C WA2600 Series WLAN and supports the four modes of 9
WLAN Access Points IEEE802.11a, IEEE802.11b,
IEEE802.11g, and IEEE802.11n.
:c;ess Points Compativel com 802.11B (11 Mbps) /
(APs) 802.11G (54 Mbps) / 802.11N (300
Mbps). Possui 04 portas LAN 10/100
D-LINK/ DIR-615 Mbps fast ethernet MDI/MDIX e 01 1
porta WAN 10/100 Mbps fast ethernet
MDI/MDIX.
Intelbras VD 16E 480 VD 16E 480 - Gravador digital de video
(DVR) (DVR) 1
Circuito CFTV
CCD Sony 1/3" super had 480 linhas de
resolucdo horizontal Funcdo Day &
INTELBRAS - VP 480 5 Night Tensao de alimentagao 12 Vdc >
ou 24 Vac (automatica)
Roteadores 2851 w/ AC PWR, 2GE, 4HWIC,
Internet Cisco 2851 router 3PVDM, 1NME-XD, 2AIM, IP BASE, 2

128F/512D
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Marca / Modelo Descrigcao Quantidade

Multi-Service Provisioning Platform
(MSPP)
1U height 44 mm
Tellabs 6325 Edge Node SDH, PDH and Data services
1
Multiplexer 2.5 Gbps
SDH, PDH, Colored WDM and IP
Ethernet switching (VLAN, MAC &
MPLS)
Roteadores . . Cisco 1841 Modular Router w/2xFE, 2
LP Cisco 1800 Series Router WAN slots, 64 FL/256 DR 1
Eletrolux CFI36 Ar Condicionado Split Teto versio 36
. . 2
mil BTUs Frio
Refrigeracdo
Carrier Space Ar Condicionado Split Teto 36000 1
42XQC036515LC BTU/s Frio
LAMPERTZ / 60 DIS S- P/Armazenamento de Fitas DAT CPD 1
100 509 (240 Kg)
ggf:‘: ':aera LAMPERTZ / 120 DIS S- | P/Armazenamento de Fitas DLT CPD .
P 13 507 (445 Kg)
Seguranga
LAMPERTZ /120 DISS- |P/Armazenamento de Fitas LTO-2 e 1
15 LTO-3 Depédsito (922 Kg)

4.2 Softwares e Frameworks

O quadro a seguir apresenta os sistemas operacionais, aplicativos, softwares de
geréncia, SGBDs, servidores de aplicacdo, servidores Web, ferramentas e
frameworks de desenvolvimento em uso na CODIN.
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Software Nome / Versao Descricao

MS/Windows 2003 Server Pro Sistema Operacional de 32 bits.
MS/W”TdOWS 2008R2 Server Sistema Operacional de 64 bits.
Enterprise

Si MS/Windows XP Prof. (Port) Sistema Operacional de 62 bits.

istema

Operacional MS/Windows Vista Buss (Port) Sistema Operacional de 32 bits.
MS/Windows 7 Pro (Port) Sistema Operacional de 64 bits.
Linux Ubuntu Server 10.10 . . .
2.6.35x86. 64 GNU/Linux Sistema Operacional de 32 bits.
Apache 2 Sistemas corporativos PHP.

servidores Tomcat6 Sistemas corporativos JAVA.

Web
1S Sistemas corporativos ASP.NET.

Servidores de
Aplicagdo

Windows Server 2008R2
Enterprise

Sistemas corporativos forms oracle.

Aplicativos de
Desenvolvimen
-to

MS/Office Professional Plus 2010
64Bit

Suite de Aplicativos para Escritério.

MS/Office Professional Plus 2010
32Bit

Suite de Aplicativos para Escritério.

MS/Office Professional Plus 2003
32Bit

Suite de Aplicativos para Escritério.

MS/Office Professional Plus 2003
64Bit

Suite de Aplicativos para Escritério.

Dicionario Houais WEB

Dicionario de lingua portuguesa.

MS / Visio 2010 32Bit
(StandardProfessionalPremium)

Software de Modelagem de Programas e
Bancos de Dados.

MS / Project Professional 2010
32Bit

Software de Gestdo/Geréncia de Projetos.
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Nome / Versdo

Descri¢ao

Software

64Bit

MS/Project Professional 2010

Software de Gestdo/Geréncia de Projetos.

MS/Exchange 2010 Enterprise

Software de Servidor de Mensagens e
Colaboracao.

AutoCAD Versao 2010

E utilizado principalmente para a
elaboracdo de pecas de desenho técnico.

AutoCAD Versao 2010

E utilizado principalmente para a
elaboracdo de pecas de desenho técnico.

CorelDRAW Graphics Suite 12

Software Gréfico (Desenho Vetorial).

McAfee e Policy Orchestrator 4.6

Software Antivirus e AntiSpam para
estacGes de trabalho e servidores.

Optenet Security Suite

Software Filtro de conteido Web.

OCOMON 1.40

Software abertura de chamando.

5.1

McAfee E-mail and Web Security

Software de Antispam de E-mail.

Google Enterprise Server

Software para geoprocessamento.

Sharepoint Microsoft 2010

Software para Gerenciar documentos e
publicar relatérios.

CommVault Simpana 9

Software para Gerenciamento de Backup.

3.0

Windows Server Update Service

Gerenciar a distribuicdo de atualizacbes
gue sdo langadas pelo servico Microsoft
Update.

Active Directory 2008R2

Mantém dados como contas de usuarios,
impressoras, grupos, computadores,
servidores, recursos de rede, etc.

Check Point Firewall R75.20

Software de Seguranca de acesso interno
e externo.

SmartDashboard R75.20

Software de Gerenciamento do firewall,
Check Point.
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Nome / Versdo

Descri¢ao

Software

Nagios® Core™ 3.2.3

Software de Monitoramento de
Servidores e Servicos.

OCS Inventory NG 2.0.2

Software de Inventario de Hardware e
Softwares.

GLPI

Software para Gerenciar a abertura e
fechamento de chamado.

Exchange Management Console

Software de Gerencia de correio
eletronico Exchange 2010.

Open Fire

Software de Chat Corporativo.

VMware 5.0 ESXi

Software de Virtualizacdo de Sistemas
Operacionais.

iMC PLAT 5.0 SP1

Software de Analise de Rede para
Servidores HP.

VMware vSphere Client

Software de Gerencia de maquinas
virtuais vmware.

HP BladeSystem Onboard
Administrator

Software de Gerencia de Servidores Blade
HP.

H3C Series Wireless LAN Device

Software de Gerencia de Access Point
3Com.

Embratel.net.br

Software de Monitoramento de Trafego
Circuito internet.

PHPMyADMIN 2.11.0

Ferramenta de Administracdao de My SQL.

4.3 Banco de Dados e Aplicagoes

O quadro a seguir mostra os bancos de dados, seus versionamentos e
aplicagdes Oracle disponiveis € administradas pela equipe de Tl da CODIN.
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Comentario

Oracle Database Enterprise

o 10gR2 |Software de Gerenciamento de Banco de Dados.

Edition

Real Application Cluster 11gR2 | Clusterizagdo de banco de dados Oracle.

Partitionin 10eR2 Pacote de implementacdo de particionamento de

8 8 tabelas banco de dados.

Oracle Database Vault 10gR2 Pacote de implementacao de seguranca em banco de
dados.

Oracle Spatial 10gR2 |Banco de dados Geo-referencial e Geo-espacial.

Diagnostics Pack 10gR2 |Pacote de diagndsticos em banco de dados.

Tuning Pack 10gR2 Pacote de implementacdo de melhorias em banco de
dados.

WebLogic Server 10.3.2.0 Servid.or dfz Aplicag.éo Java, W.ebsiervice, Integracao
de aplicagBes, servidor de aplicacdo forms e reports.
Integragao entre aplicagdes corporativas

. ¢ .

Oracle Fusion Middleware 11gR2 (gerenclla_men oe seguran_ga de~webserV|_Ct_as, regras
de negdcio, eventos, monitoracdo das atividades de
negocio).

Oracle Grid Control 11gR2 | Monitoramento de aplica¢des, banco de dados e
servidores voltada para solucdes Oracle.

Oracle Business Intelligence 11gR2 |Data Warehouse e Business Intelligence — aplicacao

Suite Enterprise Edition Plus gerencial para auxilio, prospec¢do e tomada de

— Processor Perpetual decisdo baseado em fatos histdricos.

Oracle Business Process 11 Gerenciamento de Processos de negdcio da

Management Suite g TERRACAP.

Oracle SOA Suite 11g Arquitetura Orientada a servicos.

SQLServer 2005 2005 |Sistema Gerenciador de Banco de dados.

SQLServer 2008 R2 2008 R2 |Sistema Gerenciador de Banco de dados.

SVN 1.6.6 |(Sistemas de controle de Versdo)

(r40053)
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Produto Versao Comentario

PostgreSQL 8.4 Sistema Gerenciador de Banco de dados.
MySQL 5.0.67-0 |Sistema Gerenciador de Banco de dados.

4.4 Sistemas Operacionais de Banco de Dados e Aplicagoes

O quadro a seguir apresenta os sistemas operacionais, utilizados nos servidores
de bandos de dados e aplicagdes Oracle, disponiveis e administradas pela equipe
de Tl da CODIN.

Produto Versao Comentario
CentOS release 5.6 (Final) 2.6.18 238.12.1.el5 5.6 Sistema operacional Linux 64 bits.
?ﬁsal;l]:;;igjcérf;izzgirluz.l'xlj%eelrsver release 5.6 5.6 Sistema operacional Linux 64 bits.
?_ﬁial;l]:;;igjcg'rf;izzgir;;xlj%eelrsver release 5.6 5.6 Sistema operacional Linux 64 bits.
Red Hat Enterprise Linux Server release 5.7 57 Sistema operacional Linux 64 bits.

(Tikanga) 2.6.18 274.el5xen

Sistema operacional Microsoft 64

Windows Server 2008 R2 Enterprise 64bits 2008 bits

Ubuntu 10.04.2 64bits 10.04.2 |Sistema operacional Linux 64 bits.

5. Topologia de Rede

O diagrama abaixo representa a forma como esta estruturado o trafego de
informacgdes através dos dispositivos conectados a rede.
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52 ANDAR
10.50.16.0

a
10.50.17 254

42 ANDAR
10.50.14.0

a
10.50.15.254

32 ANDAR
10.50.12.0
a
10.50.13.254

22 ANDAR
10.50.10.0

a
10.50.11.254

12 ANDAR
10.50.8.0
a
10.50.8.254

TERREQ
10.50.8.0

a
10.50.7 254

SUB 50LD
10.50.4.0

10.50.5254
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5.1 Administracao de Usuarios

O quadro abaixo é uma representacao dos dois DS’s (Domain Server) da rede
TERRACAP responsaveis pelo armazenamento e gerenciamento dos recursos de
rede e de usuarios — AD (Active Directory).

(TERRACAP-SEDE

Total Domain Controllers in Site: 2
Total Mumber of Subnets in Site: 1

InterSite Topology Generator: SVE4

10.50.0.0/24

SVE4. TERFRACAPNET LOCAL SV55 TERRACAFNET LOCAL
Global Catalog Server Global Catalog Senver

5.2 Conexao entre Hosts

O quadro abaixo representa logicamente a ligagdo e o trafego de informagdes
entre os hosts da rede TERRACAP, bem como o numero de portas abertas em cada
um dos Hostas nas datas do levantamento.

TERRACAP - Companhia Imobiliaria de Brasilia — PRESI/CODIN/EPROJ-TI Pagina 14 de 20

Doc. Versao 1.0



to do Distrito Federal

P
:‘ TERRACAP Companhia Imobiliaria de Brasilia
Ag ia de D Ivi

Figura 1 -Topologia légica das conexdes entre os hosts da rede da TERRACAP
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LEGENDAS

Host intermedidrio, em um caminho de rede que nao foi escaneado

Host com menos de (3) trés portas abertas

Host entre (3) trés e (6) seis portas abertas

Host com mais de (6) seis portas abertas

Roteador, Switch ou ponto de acesso sem fio com menos de 6 portas
abertas

Roteador, Switch ou ponto de acesso sem fio com mais de 6 portas
abertas

B O ®O0 e o

Distancia entre as conexodes e o Host da rede

5.3 Topologia Firewall

O quadro abaixo representa a distribuicdo légica dos servidores e servigos
relativos a politica de seguranga de determinados pontos da rede TERRACAP.

1n 1011 e

s \["""""‘ﬂ[""“ﬂ_--., s |

L/WZD VAN 14

1/0/21-
FrewaHl
|I:I |, SEEOAN O e B
Lan3/Land/Lan5.

Firewall 1b

[——sl|cansannn— am [
Lan3/Land/Lan5

9/1/32-Lan3-Vian 21~ 1A 24

9/1/34 - Land—Vlan 21~ A 24
9/1/36 - Lans — Vian 22 ey

22-5/1
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6. Teste de Intrusao e Vulnerabilidade

Para apoiar as futuras a¢des de melhoria que fardo parte do Levantamento das
Necessidades de Tl e dos projetos elencados no PDTI foi executado um grupo de
testes com o intuito de avaliar a possivel existéncia de fragilidades no ambiente
fisico e logico da TERRACAP. Esses testes foram realizados no periodo de 20, 23 e
24/04/2012 nas dependéncias da CODIN, no DATACENTER e na rede de dados do
edificio sede da TERRACAP.

Para fins de avaliacdo da preocupacdo que se deve dedicar aos pontos
avaliados, sugerimos a tabela abaixo como guia.

Nivel de Criticidade Descricao

Riscos mais altos a seguranga do ambiente. Prioridade maior para

Alta ~ .
uma solugdo corretiva em curto prazo.
Média Riscos a seguranga do ambiente que devem ter uma solugao em
médio prazo.
Riscos a seguranca do ambiente, que dependem de eventos com
Baixa menor frequéncia, mas que também necessitam de solu¢cdo em

médio prazo.

6.1 Teste ambiente fisico

Para fins de contextualizagdo, o ambiente fisico é todo aquele que nao envolve
software e dados digitais. Desta forma, foram analisados os ambientes onde se
encontram os equipamentos, como os moveis, ventilacdo, iluminagao, acesso fisico
aos locais, os préprios equipamentos, dentre outros.

No ambiente fisico encontraram-se algumas possiveis falhas que podem
comprometer a seguranga do ambiente. A descricdo delas esta agrupada na tabela
abaixo:

ID Vulnerabilidade Descricao Criticidade

1 Controle de entrada de N3o existe um controle efetivo de pessoas Alta
pessoal no edificio gue entram e saem do edificio.

5 Acesso fisico aos A porta dos racks dos servidores possuem Baixa
servidores chaves, porém as portas ficam abertas.
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ID Vulnerabilidade Descrigao Criticidade

3 Acesso aos switches do O acesso aos switches do DataCenter feito Baixa
DataCenter por biometria.

4 | Tipode O ar-condicionado do DataCenter nao é
condicionamento de ar apropriado, a humidade residual do ar pode Média
do DataCenter danificar os equipamentos a longo prazo.

5 Monitoramento das Nao existe um monitoramento efetivo das Alta
cameras de seguranga cameras de seguranca do edificio.

Contingéncia de energia | O ar-condicionado do DataCenter nao

6 | no ar-condicionado do funciona apds uma queda de energia na Alta
DataCenter rede.

7 Historico no acesso ao Ha um histdrico de acesso ao datacenter Baixa
DataCenter para uma possivel auditoria.

3 Material comburente na | A sala segura do DataCenter possui Baixa
sala segura materiais comburentes.

6.2 Teste ambiente l6gico

No ambiente légico foram analisados softwares e ferramentas digitais utilizadas
no ambiente virtual da TERRACAP. Os testes restringiram-se a rede de servidores
no range de IP 10.50.3.0.

Nesse contexto, apresentaram-se algumas possiveis falhas que podem

comprometer a seguranga do ambiente, quais sejam:

Produto/Servigo Descrigao Criticidade

VMWare Verséo 5.0 Baixa
Foram encontrados 62 servidores com o servico

SSH SSH habilitado. E necessario verificar versoes Média
abaixo de 5.5

RDP 31 hgsts foram encontrados com o protocolo Média
habilitado.

IIS httpd Hosts na versao 7.5 do IIS devem ser verificados, Alta
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Produto/Servigo Descrigao Criticidade

informacdes em:
http://www.securityfocus.com/bid/36935

Versoes 2.4.x, 2.6.9 até 2.6.27 foram encontradas.
Linux Muitas versbes da série 2.4.x e anteriores a 2.6.18 Média
possuem rootkits.

Vulnerabilidades do Windows s&do bem frequentes.
MS Windows* Atencgao especial para essa: Alta

http://www.securityfocus.com/bid/52353

*As vulnerabilidades do Windows devem ser verificadas periodicamente

Nao se realizaram provas de conceito para tais vulnerabilidades, pois estao
excluidas do escopo. As maquinas que precisam de uma maior atencdo estao
ilustradas nas bordas da figura 1 do item 5.2 deste documento.

7. Consideragoes

A infraestrutura de rede da TERRACAP esta segmentada em switchs ligados em
pilha na topologia estrela. Tal rede é estruturada, usa cabeamento CAT6, possui
dois Links Internet de 17MB (Embratel fibra ética) e uma ligacdo com a rede GDFNet
via fibra otica Gigabit. Além disso, sua rede elétrica esta estabilizada em 110v no
edificio sede, onde se situa o DATACENTER, e seu NOBREAK pode durar até
1h30min apds a falta de energia fornecida pela concessionaria.

A complexidade de instalagdes para infraestrutura de Tl em qualquer empresa €
algo que deve ser planejado, implantado e gerenciado com bastante cuidado, visto
que dela dependem todas as outras iniciativas tecnolégicas ligadas ao
gerenciamento da informagdo. O levantamento preliminar aqui apresentado sera
parte integrante do PDTI e sera novamente abordado nas fases de desenvolvimento
do plano, buscando evidenciar sugestbes de melhoria e boas praticas de mercado
para o melhor gerenciamento dos ativos de infraestrutura e seguranca.
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